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BANG DANH MUC VIET TAT, KI TU

STT Ky hiéu chir viét tit Chir viét day da
1 HTTT Hé théng théng tin
2 KH K¢ hoach
3 HSPXCD Ho so dé xuit cap do
4 ATTT An toan théng tin
5 PA Phwong an
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CHUONG 1. HUONG DAN CHUNG
I. Thong tin chung

Hién tai cong viéc quan li sé lidu vé bao dam an toan thong tin theo cap do dang
dugc thuc hién thu cong, roi rac, chua chi tiét dén thong tin cua tung HTTT; thiéu nén
tang dé hd tro, quan li tap trung, vi vdy, Nén tang Quan 1y thyc thi bao dam an toan
thong tin theo cdp d6 duoc xay dung nhim muc dich chuyén déi sb cong tac quan Iy
vé bao dam an toan HTTT theo cdp d6. Cung cip nén tang, cong cu hd tro cong tac
xay dung HSDXCPD; quan 1y thong tin cac HTTT; thong ké va quan 1y dong bo cac s6
liéu, chi tiéu vé bao dam an toan HTTT cua ca nudc, cling nhu tai cac B, nganh va
dia phuong.

I1. Péi twgng sir dung

Déi tuong sir dung cuia Nén tang bao gom 02 ddi tuong:

1. Pon vi chuyén trach vé an toan thong tin

Quan 1y, kip thoi bao cdo, cap nhat théng tin, sb liéu lién quan dén tinh hinh xay
dung, phé duyét HSBXCD,... ctia cdc HTTT thudc pham vi quén 1y.

2. Don vivdn hanh

Xay dung, cap nhat HSDXCD (Cac HO so mau chi tiét; cac van ban, huong dan
xay dung HSDXCD;...); cap nhat thong tin, sb liéu lién quan dén tinh hinh xay dyung,
phé duyét HSBXCD,... ciia cac HTTT thudc pham vi van hanh.

I11. Céc chire ning chinh ciia Nén tang
1. Vin ban — tai liéu quy dinh, huéng dan vé bao dam an toan HTTT theo cip do

Van ban quy pham phap luat

Cancir Trich yéu Tai xung

Luat An toan thong tin mang u QH13 ngay 28 thang 12 nam 2015 clia Quac héi

Nghi dinh 85/2016/ND-CP Nghi dinh v& bao dam an toan hé théng théng tin theo cap do

3y 26 thang 4 nam 2022 Chi thi ve phat trién Chinh phti dién tir hiréng t6i Chinh pht s6, thic

/& viéc hudng dan trién khai mét $6 nhiém vu trong tam vé an toan t

Hudng dan str dung

Cancir Trich yéu Tai xung

Hb so dé xuat cap do

Céneir Trich y&u Tai xusng
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2. Ty I¢ phé duyét HSBXCD cua B9, nganh, dia phuong

Ty 18 phé duyét ho so dé xuat cap dé ctia B§ nganh 8 Ty I8 phé duyét ho so de xuat cap dd cta Dia phuong =
120000 - 8% 240000 . 2905 120%
66.7 o017 100
605
900.00 60% 1800.00 90%
500.00 B 321 % 1200.00 B0%
217
Cipao1
[Yhed
0000 224 @ SHHTIT 22400 A% 600.00 0%
161
@ S6HTTT 02 phé duyet 62.00
. 2 4 6 ¢
000 WM @ Tjkdat 27T% -— 0% 000 0%
Cipao 1 Cap a2 Capao3 Cpao4 Cép a5 Téng Cépan Cépao2 Cépaod Cép o4 Cipaos Téng
@SGHTTT @ S8 HTTT @ phé duyét @ Ty 18 dat @SOHTTT @S6HTTT 62 phé duyét @ Ty dat
3. Xép hang ty Ié phé duyét HSDXCD
Ty I1& phé duyét cao nhat Ty |& phé duy&t thap nhat
Phos Tho Binh Duong :,
v
I T y
B Kan TP.H Chi Minh )
I 9
venbs I T 86 Quécshana 1
oo | oo
I y
sonta BoCangan 1
. . mmmmmmm—. I
T I I}
B0 Kéhoachva Bau s T I B Nong nghigp vé Phat inén nng thn
— ] bt
I T— y
BoTuphsp I S Ban Cudn Iy Lang Chi tich HA Chi Minh
—— 9
HaTih T I Uy ban qun  viin nha nuc tai doanh nghidp. 4
I | —— v
Mok Thoan T ThaBih
I 1 —— I
—
B0 Gido due va Bao o NI Thanh ta Chinh phii 1)
N T S o
| 15 |
e Gang ST Vi Han m Khoa hoc X3 hoi Viét Mam 3
0 30 60 20 120 0 2 4 6
B TéngsBHTTT B SGHTTT da duyét B Tle [] B TéngsBHTTT B S6HTTT da duyét B Tyl ]

4. Quan tri hé théng va quan 1y nguoi ding
Quén tri hé thong: Thém, stra, x6a, cp nhat théng tin, phan quyén va nhom
quyén cac tai khoan ctia Bon vi van hanh

CUC AN TOAN THONG TIN 80 @

AUTHORITY OF INFORMATION SECURITY

Quan ly ngudi dung

m kigm. Q 3 Nhép tai khoan tir tép

STT TEN DANG NHAP HO TEN NGAY TAO TEN DON VI THAO TAC

1 o Buudientrunguong Cuc Buu dién Trung uong : 13/03/2023 Cuec Buu dién Trung uong m
2 . Cuctanso Cuyc Tan s& vé tuyén dién 13/03/2023 Cuyc Tan s8 vO tuy&n digén

3 . cvt Cuyc Vién thang 22/03/2023 Cuyc Vién thng

4 o cattt Cyc An toan théng tin 23/03/2023 Cuyc An toan théng tin m
5 ° cdsaqg Cuyc Chuyén ddi sé qudc gia 23/03/2023 Cyc Chuyén déi s& quéc gia m
6 e TEST Cuc An toan théng tin 26/05/2023 Cuc An toan théng tin m




5. B4o c4o, théng ké

- Chtrc ning béo céo: Thyc hién bao cdo ddi véi cac sb liéu vé phé duyét cap do
hé théng thong tin cua Pon vi. Dbi véi Chi quan hé théng thong tin c6 thé theo ddi
duoc dinh ki bao cédo hang thang va nhéc nhé cac Pon vi van hanh nhap bao cdo.
Bdo cdo Théng ke

THONG KE SO LUONG HE THONG THONG TIN TRONG DON V|

A THO » T AP 1 i
HE THONG THONG TIN P 661 HE THONG THONG TIN CAP DO HE THONG THONG TIN CAP DO HE THONG THONG TIN CAP DO HE THONG THONG TIN CAP D9
2 3 4 5 TINH TRANG BAO
KY BAO CAO THOI GIAN BAO CAQ
CAO
TONG SO DA DUYET TONG 56 DA DUYET TONG 56 DADUYET TONG S6 DA DUYET TONG 56 DA DUYET
Cép nhat bdo cdo
THONG KE SO LUONG HE THONG THONG TIN THEO DON V| VAN HANH
12-2023
HE THONG THONG TIN HE THONG THONG TIN HE THONG THONG TIN HE THONG THONG TIN HE THONG THONG TIN
CAPOO1 CAPDO 2 CAPDO 3 CAPDO 4 CAPDOS
STT DON VI VAN HANH TRANG THAI THAO TAC
TONG $6 DADUYET TONG $6 DADUYET TONG SO DA DUYET TONG 56 DA DUYET TONG $6 DA DUYET

Chum bdo céo.
Chua bdo céo
Chua béo céo.
Chus béo cdo.

- Chirc ning thong ké: Theo ddi tong quan sy thay ddi méi nhit théng qua béo
cdo cac thong tin, dir liéu lién quan dén bao ddm an toan h¢ thong thong tin theo cap
dd cua Co quan.

Bao cdo Thong ké \ @ Chua phé duyét @ D3 phé duydt @ D3 trién khai a3y di PA ATHTTT [ROSIGE L
S6 ligu HTTT tat ca cap d§ U SO lIGUHTTT capdd ful SGliGUHTTT cap o 2
Téng: 43 Téng: 0 Téng: 40
. 0 0.0% L 0 0% . 0 0.0%
L 43 100.0% . ] 0% L 40 100.0%
L ] 0.0% L 0 05 L 0 0.0%
S6liduHTTT cap d§ 3 s SGlIRUHTTT cépdd 4 ful SGliGUHTTT cap dd 5
Téng: 3 Téng: 1] Téng: [1]
* 0 0.0% . ] 0% * 0 0%
L 3 100.0% . [ 0% L 0 0%
. 0 0.0% . 0 09 . 0 0%
SGHTTT méi trong ki 56 HTTT phé duyét méi trong ky S&HTTT da tam dimg trong ky
+0/43 + 0/43 + 0/0
SO HTTT trién khai day di PA bao dam ATTT trong ki S8 lugng HTTT thi€u ca thiét bj va may chi
+0/0 43
56 lugng thiét bj mang S8 Iugng thiét bi bao mat S8 lugng may chi
0 0 0

6. Quan ly Hé thong thong tin

Quan 1i hé thong thong tin: Nén tang cung cip tinh niang quan 1y hé thong thong
tin vé cac trudng dit liéu tong quan nhu: Trang thai phé duyét/chua phé duyét, loc theo
don vi van hanh, trang thai trién khai ddy di phuong an bao dam an toan thong tin
theo cap d9,... Bén canh d6 s& quan 1y duoc nhiing ndi dung chi tiét vé hé thong thong
tin nhu: mé hinh, thiét bi, thuyét minh phuong 4n bao dam an toan théng tin theo cip
do,...
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7. Xay dung Ho so dé xuét cap do

Nén tang cung cdp chirc ning xdy dung HO so dé xuat cdp d6 cho Hé thong.
Chtrc nang véi muc dich cung cép cac ndi dung day du theo quy dinh tai Nghi dinh sd
85/2016/NB-CP, Thong tu s6 12/2022/TT-BTTTT va TCVN 11930:2017.

Xay dung hé so dé xuat cap do
l. Théng tin téng quan vé HTTT
Il. Thuyét minh c&p dé dé xuat

lll. Thuyé&t minh phuong an bao dam an toan HTTT

S6 lugng tidu chi theo trang thai dang hién thi

‘Dép (mg 0/179 Khéng ép dung 0/179 Chura dép img 179/179

STT TIEU CHI THAM CHIEU TRANG THAI NGAY DU KIEN THUYET MINH PHUONG AN
TCVN
11930:2017

- Thuyét minh tong quan vé Hé thong thong tin, bao gdm céac ndi dung vé Thong
tin hé théng; Chu quan hé théng thong tin; Pon vi van hanh Hé théng thong tin; Pham
vi, quy mo cua H¢ thong; Cau tric ctia HE thong: Mo hinh logic, M6 hinh vét 1y,

1. Théng tin tdng quan vé HTTT

1. Thong tin hé thang

Tén hé théng: Hé thang giai quy&t thi tuc hanh chinh cta B Thang tin va Truyén théng
Vi tri trién khai: 18 Nguyén Du

Don vi van hanh: Trung tdm Internet Viét Nam

Cap do hé thong: 3

Trang thai: Chua phé duyét

Trién khai phuong an bao dam ATTT theo cap dé: Chua trién khai day du

Thoi gian dé xuat phé duyét: 09/2023

Thong tin hién trang: Dang van hanh

Thoi gian dua vao van hanh: 06/2023

2. Thong tin Chu quan hé thong thong tin

Tén T6 chirc: Bo Thong tin va Truyén théng

Quy dinh chirc nang, nhiém vu va quyén han: QD s6 ... ngay ... nam ... vé viéc ...
Ngudi dai dién: Nguyén Manh Hung Chc vu: Bo Trudng

Dia chi: S5 18 Nguyén Du, Quan Hoan Kiém, Thanh phd Ha Noi.

Théng tin lién hé: 024.39435602 -



4. MG ta pham vi quy md

C3p nhit thong tin

Pham vi, quy m ctia Hé thong théng tin: Hé thdng gidi quyét thi tuc hanh chinh ciia B§ Thang tin va Truyén thong dugc thiét Iap dé .... Quy md clia hé thdng cung cap dich vy cho ... ngudi sir dung.

46i tugng phuc vu ciia hé théng: Cén b thude B3 Thang tin va Truyén théng

5. Mb ta cau tric clia hé thong

5.1S0 do logic tong thé

Ving mag bin

Firewall { VPN + 4V

Cac viing mang dugc thiét k& nhu sau: - Ving mang bién dugc thiét ké dé ... - Ving DMZ ... - Viing mang
quan tri ... - Ving mdy chd ndi bg .... - Ving may chi co sd di liéu ....

5.2 S0 do ket ngi vat Iy

g @588

Varg méy i i

- Thiét ké cta hé thong, thuyét minh phuong 4n bao dam an toan Hé théng thong
tin: Noi dung nay bao gdm Thiét ké cac ving mang; danh muc thiét bi sir dung; danh
muc ung dung/dich vu; Quy hoach dia chi IP cac vung mang; Danh muc may tram.
Céc thong tin nay sau khi nhap sé duoc ty dong tong hop dé béo céo

- Thuyét minh phwong 4n bao dam an toan Hé thdng thong tin: Tai ndi dung nay
s€ nhap cac ndi dung thuyet minh céc ti€u chi doéi voi cap do tuong ing dugc dé xuat &

muc tong quan.
5.3 Thiét ké cac ving mang

STT Ving mang Muc dich thiét k&

5.4 Danh muc thiét bi sir dung trong hé thong
STT Tén thiét bj Chung loai Hang thiét bj Model

5.5 Danh muyc céc (rng dung/dich vu cung cap béi hé théng

Ung dung cai dat

STT Tén dich vu May cha

5.6 Quy hoach dia chi IP cac viing mang trong hé théng

STT Ving mang IP Private
5.7 Danh muc may tram trong hé théng théng tin
STT Loai may Nhan hiéu Nam dau tu

Vi tri trién khai

Vi tri trién khai

IP Public

Noi a4t

Muc dich sir dung

HDH

Thém ving mang

Thao tac

Thém thigtbimang | Them thigtbibiomat i Them may chir

Thao tac

Theém dich vy

Thao tac

Thém IP thanh phan

Thao tac

Thao tac

Du phong cho thiét bj

Muc dich strdung

Muc dich



[Il. Thuyét minh phurong an bao dam an toan HTTT

STT TIEU CHi THAM CHIEU TCUN TRANG THA NGAY DU KIEN THUYET MINH PHUONG AN

11930:2017
YEU CAUKY THUAT

Bao dam af

IV. Cac bude co ban dé sir dung Nén tang

Quy Pon vi vui long xem huéng dan cac bude co ban dé sir dung Nén tang tai
dia chi: https://www.youtube.com/watch?v=L8n5Vt56 WKw

Huéng dan st dung chi tiét ctia Nén tang tai Phu luc 01; Phu luc 02, Chuong 2
ctia Tai liéu huéng dan nay.

V. Théng tin dau moi hd tro

DPau mbi hd tro: Ong Phiung Quang Minh, chuyén vién Phong An toan hé théng
thong tin, Cuc An toan thong tin, BO Thong tin va Truyén thong; s6 dién thoai:
0369596886; thu dién tir: pgminh@mic.gov.vn


https://www.youtube.com/watch?v=L8n5Vt56WKw
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CHUONG 2. HUONG DAN SU DUNG NEN TANG QUAN LY THUC THI
BAO PAM AN TOAN THONG TIN THEO CAP PQ

GIOI THIEU CHUNG
I. Muc dich

Tai liéu dugc xay dung phuc vu cho viéc huéng dan st dung chi tiét cac churc
ning xay dung du thao hd so dé xuit cAp do, ké hoach trién khai phuong an dam bao
ATTT theo cap do va quan 1y hd so dé xuét cip d6 cho ngudi dung cip don vi chu
quan.

Noi dung trinh bay trong tai liéu ngin gon, theo trinh tu cic chic ning va
huéng dan thyc hién timg budc mét. Vi vdy, nguodi dung cé thé dé dang sir dung
chuong trinh thong qua tai li¢u nay.

LUU Y : Khuyén nghi ngudi dung nén sir dung céc trinh duyét phd théng nhu
Google Chrome, Microsoft Edge, Safari, Céc Cdc, Opera,... phién ban méi nhat dé
truy cap, st dung hé théng nhanh chéng, dé dang va t6i wu nhat.

1. Pham vi

Tai lieu HDSD duoc xdy dung cho dbi tuong 1a quan tri vién quéan 1y hé thong
cap don vi chii quan. Nguoi dung s& duoc cung cap tai khoan tir don vi quan 1y chung
hé théng dam bao an toan hé théng thong tin theo cap do.
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PHU LUC 01. TAl KHOAN PON VI CHU QUAN
HUONG DAN CHU'C NANG
I. Hréng din ding nhap va thiét 1ap tai khoan
1. Pang nhap hé thong
Muc dich: Cho QTV Hé théng Quan 1y tudn thu cap do an toan thong tin

Thao tac:
> Buée 1: Nguoi dung ding nhip hé théng qua duong din https://capdo.ais.gov.vn/

.Chon nut ¢ goc trén bén phai man hinh

CUC AN TOAN THONGTIN

AUTHORITY OF INFORMATION SECURITY

Hinh 1: Man ddng nhdp hé thong
> Buéc 2: Nguoi dung dang nhap hé théng bang tai khoan Oneconnect da ding
ky

@neConnect

Chao mirng quay lai
E-Mail

8 fmai

Mit khiu

Tién Loi Pa Chiéu

H8 trg ban dang nhap linh hoat & bat ky ndi naa.

Hinh 2: Man két néi Oneconnect


https://capdo.ais.gov.vn/
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“Email”: Nhap tén email da dang ky
“Mat khau”: Nhap mat kha

Buwéc 3: Nhan nut m dé dang nhap vao hé thdng qua tai khoan OneConnect
Budc 4: Nhap ma OTP trén ing dung

Ma OTP

‘ o | hap ma OTF ‘

Hinh 3: Man nhdp ma OTP

I1. Théng ké

Muc dich: Dé ngudi dung c6 thé nim bat dugc thong tin s lidu , ty 16 phé duyét
HTTT qua nhitng biéu d6 thdng ke.

Thao tac:

Budc 1: Tu menu trai chon dé chuyén dén man “Biéu d6 thong ké
HTTT”

Buéc 2: Man “Biéu d6 théng ké HTTT” hién thi thong ké ty 1 phé duyét , sb liéu
phé duyét HTTT v6i ca nude

Thanh Hoa (Chua nhap théng tin don vi)

Ty 1& phé duy&t HTTT véi ca nuéde =] S8 lidu phé duyé&t HTTT Thanh Héa =]
100 100 100
100% {100} 100 {100 50 100%
90% 4313 90%
80% a0 0%
0% T0%
é 60° 30 80%
H
M 9
£ 50% 50%
i 40% 20 40%
&
30% 30%
20% 10 20%
10% 33 C‘,I 0‘3‘” 10%
I n n 0 m o
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTT Cép 4 HTTT Cdp 5 Téng Clpdd Cipdoz Capds3 Cépdd 4 Cépdds Téng

Canuce @® ThanhHéa @ SO HTTT @ SAHTTT 63 phé duyét @ Ty Ié dat
Hinh 4: Man biéu do thong ké so lieu HTTT

> Budc 3: Co thé Thém thong tin co quan cha quan



13

Thém théng tin co quan chu quan

Tén co quan
Bao hiém Xa hoi Viét Nam
MNgudi dai dién
Nhap tén dich vu
Chirc vy

Mhap tén dich vu

Quy dinh chirc nang, nhiém vu va guyén han

54 dién thoai

MNhap tén dich vu

Fax

Nhap tén dich vu

Dia chi

s |
*
a
i

il

Hinh 5: Man rhdp thong tin don vi chi quan

- Pién thong tin diy du xong chon luu lai dé lvu thong tin vira nhap

> Budc 4: Sau khi nhdp xong thong tin nguoi dung co thé cip nhat bang cach chon:
“Cap nhat thong tin”

Bao hiém Xa hai Viét Nam

Ty 1€ phé duy&t HTTT véi ca nudc

T3 1 phé duyit

100%

90%

10%

0% [

HTTT Cép 1

@  Béo hiém X3 hoi Viét Nam

G vrnin ] Lo

=] $6 ligu phé duyét HTTT Bao hiém X& héi Viét Nam =]
28
28 90 100%
90%
80%
21
4
T0%
7
s
m 14 50%
40%
30%
7
20%
Q 10%
00
mn n (] 0%
HTTT Cép 3 HTTT Cép 4 HTTTCép5 Téng Cap ds 1 Cépds2 Cépds 3 cépds 4 cépdss Tdng

@ SOHTTT @ SOHTTT dd phé duyét @TY Ié dat Théng tin chi tist

Hinh 6: Man biéu dé thong ké sé liéu HTTT
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Hodc xem thong tin

840 hiém Xa hoi Viet Nam

Ty 1& phé duyét HTTT véi ca nude A =] 56 ligu phé duyét HTTT Bao hiém Xa hdi Viét Nam =]
28

100% 28 a0 100%

a0% 90 | a0%

80% 80%

21 L

70% 70%
% T
EREE 50%
o
!E 50% El 14 50%
T oo 0%
=

30% 30%

7
20% 20%
10% 0 10%
0o
0% [ n 0] 0 0%
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTT Cép4 HTTTCép5 Téng Cépdg 1 Ccépdsz Cépas 3 Ccépdg4 Cépdss Téng

Ca nuée @ 820 nidm X3 ndi Vigt Nam @56 HTTT @ 56 HTTT G phé duyét @ T3 16 dat Théng tin chi 1ist

Hinh 7: Man biéu do thong ké sé liéu HTTT

- Nguoi ding ciing c6 thé xuat thong tin bing céch Fameaies

Bao hiém Xa hoi Viét Nam [ cp nnat tnong tin | xem [ xuat bio cio

Ty 18 phé duydt HTTT véi ¢a nuédc =} S6 liéu phé duydt HTTT Bao hiém X3a hdi Viét Nam A=
28
100% 28 90 100%
90% E2 90%
80% 80%
2 i
0% 0%
- 7
2 &0 0%
=
9
£ 50 El 14 50%
i 40% 40%
=
30% 30%
7
20% 20%
10% 0 10%
00
0% [@ m n 0 0%
HTTT Cép 1 HTTT Cép 2 HTTT Cép 3 HTTT Cép 4 HTTT Cép 5 Tong Capds 1 Capdd 2 Cép 6 3 Cép do 4 Cépdo 5 Tong

Ca nudc @  Bio hifm X3 hai Viét Nam @S5 HTTT @ S6HTTT dé phé duyét @ Ty 16 dat
Hinh 8: Man biéu do thong ké so lieu HTTT

> Buée 5: Chon thong tin chi tiét s6 liéu phé duyét HTTT s& duoc hién thi
day du bén dudi
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Béo hiém X& hi Viét Nam [ ern | xut b cao |

Ty |1& phé duyét HTTT véi ca nudc =] =]
28
100% 100%
90% 90 | 90%
30% / 0%
70% 1 0%
= 7
2 60 50%
H
2 s 50 14 50%
E 40% 109 40%
30% 30%
[ 7
20% / / 20%
10% (1] Q 10%
0 ﬂ/ 00
™0 4 10 L0 0 o
HTTT Cép 1 HTTT Cép 2 HTTTCép3 HTTTCép 4 HTTT Cép 5 Téng Cépdd 1 Capdo2 GCapdb 3 Capdo4 Capdos Tong

Ccanudc @  Bo nidm X& i Vist Nam @56 HTTT @ S6 HTTT dd phé duyét @ T§ 18 dat E————

Tong s6 hé thong thong tin (HTTT) cuia don vi la 28, trong d6 HTTT dugc phé duyét Ia 17, Cu thé cac HTTT dugc phan loai theo cap d6 nhu sau:

- Téng s6 HTTT xéc dinh cap dd 2 1a 10, trong do s6 HTTT dugc phé duyét 1a 9/10, dat 90%; cao hon so vdi trung binh cla ca nudc dat 61.6%. X&p hang 23/95
- Téng s6 HTTT x4c dinh cap d6 3 1a 16, trong do sé HTTT dugc phé duyét 1a 8/16, dat 50%; thap hon so vdi trung binh cla cé nudc dat 66.5%. Xép hang 47/35
- Téng s6 HTTT xéac dinh cdp d6 4 |a 2, trong do s6 HTTT dugce phé duyét la 0/2, dat 0%; thap hon so vdi trung binh clia ca nudc dat 27.3%. X&p hang 85/95

- Khéng co HTTT xac dinh cap dd 1, 5

Hinh 9: Man biéu dé théng ké s6 liéu HTTT

I11. B4o céo, thong ké

Chtrc nang cho phép ngudi dung tao méi, giri va quan 1y danh sach cac sé liéu hé
thong thong tin da thong ké
1. Béo céo sb liéu
Muc dich: Hién thi théng ké sb lugng HTTT trong don vi, tinh trang bao céo theo céc
ky cua don vi. Nguoi dung cac don vi c6 thé giri bao céo so lieu HTTT 1én cuc ATTT
phu trach
Thao tac:
Bwéce 1: T menu trai chon dé chuyén dén man “Béo cdo sb licu hé
thdng thong tin”
Budc 2: Man “Bao cao so li€éu hé¢ thong thong tin” hién thi thong ké so li¢u HTTT
trong don vi danh sach HTTT trong don vi.
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| Bdocdo Théng ké

Thiing ké 58 Iuong hé thang théng tin trang don vi

H& théng théng tin cdp db 1 Hé thaing théng tin c3p d6 2 Hé théng théng tin cdp dé 3 Hé théing théng tin cap dé 4 H thiing thong tin cap 4o 5
Ky bao co Tinh trang bio cio Thai gian bdo cdo
Téng s D3 duyét Téng 6 D3 duyét Téng s6 85 duyét Téng 56 D3 duyét Téng 56 D3 duyét
03/2024 0 0 8 8 5 2 1 0 2 2 Chusa bdo co
C§p nhit béo céo
Théng ké 56 lugng h§ théng thong tin theo dan vj van hanh
03-2024 Chua bao cao
Hé théng théng tin cép H# théing théng tin cap Hé théng théng tin cép Hg theng théng tin cap H théng théng tin cap
a1 a6 2 @63 a4 a5
sTT Don vi vén hanh Trang théi Thao téc
Téngsé  Daduyét Téng 55 Da duyét Téngss D duyét Téngss  Daduyét Téng 56 Da duyét
1 Vy Buu chinh o o 0 o ] 0 0 0 4
K Céng nghé 0 0 0 0 o ] [ ] 0 0
K& hoach - Tai ch C 0 0 0 ] ] [] 0 0
Vu Kinh 18 56 vh X3 hoi 56 o 0 0 0 o o a o 0 o Chura béo céa
Hop téc quéc t 0 0 0 0 o 0 Q 0 0 o Chiva bio cia

Hinh 10: Man thong ké sé liéu HTTT va danh siach HTTT trong don vi
Buée 3: Chon dé giri s6 liéu bao cao 1én don vi phu trach(Cuc ATTT)

Buéc 4: Néu ky bao cao khong co thay ddi so véi ky trude, chon dé guri
bao

cdo. S6 lidu duogc tinh tu dong theo danh sach HTTT cua don vi. Chon dé
giri sO liéu bao céo 1én don vi phu trach(Cuc ATTT)
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Bao cao so lugng hé thong thong tin trong don vi X
Ky bao cao

05-2023 |
58 hé théng cdp 1d3 duyét Téng =6 hé théng cap 1

0 0
58 hé théng cdp 2 d& duyét Téng s6 hé théng cdp 2

9 10
S0 hé théng cdp 3 da duyét Tong s6 hé thong cap 3

7 15
S8 hé thong cap 4 di duyét Tdng sd hé thdéng cap 4

2 2
S& hé théing cap 5 di duyét Téng sd hé théng cip 5

0 0

o

Hinh 11: Man minh hoa bdo cdo khéng cé thay doi

2. Thong ké don vi

Muc dich: Cung cép thong tin thong ké s luong , thiét bi , may chi, phé duyét méi,
trién khai HTTT trong don vi

Thao tac:

Budce 1: T menu trai chon dé chuyén dén man “Théng ké hé thong
thong tin”

Budéc 2: Man “Thong ké hé thong thong tin” hién thi thong ké , s6 liéu HTTT trong
don vi.



18

Bao cao Thong ké @ Chua phé duyit @ D3 phi duydt @ D3 trién knai ady ao Pa ATHTTT [RCETELRUTYR

S6 ligu HTTT tat ca cap o @ ligu HTTT cap do 1 L} S6 ligu HTTT cap dé 2
Téng: 28 Téng: 0 Téng: 10
. 1 39.3% . 0 0% L] 1 10.0%
. 17 60.7% . 0 0% . 9 90.0%
. 0 0.0% . 0 0% L o 0.0%
S6liguHTTT cipde 3 & $6ligu HTTT cap d6 4 t, S6liguHTTT capde 5
Téng: 16 Téng: 2 Téng: 0
. B 50.0% . 2 100.0% . 0 0%
. 8 50.0% L] 0 0.0% . 0 0%
L] ] 0.0% . 0 0.0 . 0 0%
S5 HTTT mai trong ky S6 HTTT phé duyét mai trong kif 56 HTTT da tam dimg trong ki
+0/28 +0/17 +0/0
S8 HTTT trién khai day 80 PA bio dam ATTT trong ki $6 lugng HTTT thiéu ca thiét bj va may chi
+0/0 28
$0 lugng thiét bi mang S0 lugng thigt bj bao mat S@ lugng may chi
0 0 0

Hinh 12: Man thong ké HTTT .

V. Quan ly hé théng thong tin
1. Danh sé&ch hé théng thong tin

Muc dich: Chiic ning nay giup nguoi ding xem tong thé danh sach HTTT trong don
vi, tim kiém HTTT theo tén hodc theo cép do HTTT
Thao tac:

» Buwdc 1: Tu man hinh “Quaén ly ngwoi dung” chon nut dé chuyén dén
man danh sa&ch HTTT

> Buwéc 2: Tai man hinh “Danh sach hé thdng thong tin” hién thi tong thé danh sach
HTTT trong don vi.

Téng s6 hé thong théng tin: 16

5 Dashboard
Cip Phé  Tiéuchi Tiduen

STT 00n vi vin hanh Tén hé thong s
by 2 96 duydt quinly Ky thugt

a0 tic

£} Bdo c4o thing ke

]
5 Quén Iy HTTT

Tai ligu

Hi ddp

Qudn tri tal khodn

% Don v| vin hanh

- Tai khodn don vi vén
~ hanh

)

O 00 0 0000 000O0U00

Hinh 13: Man danh sdch hé thong théng tin
- Ngudi ding c6 thé loc danh séch HTTT theo cac cip do hé théng, don vi van hanh,
trang thai phé duyét, thong tin hién trang, tinh trang trién khai diy du phwong an
ATTT, hoac tra ctru theo tén HTTT

Thao tac
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Hinh 14: Muc tra citu danh sach hé thong théng tin

- Nguoi dung ciing ¢ thé xem thong tin chi tiét HTTT, chon dé cap nhat thong tin

HTTT hoac chon dé chuyén HTTT sang danh sach dung van hanh, hoac dé
van hanh lai HTTT

2. Thém mai hé théng thong tin
Muc dich: Chirc nang nay giup nguoi dung thém moi1 HTTT
Thao tac:
> Buéc 1: Tir menu bén trai chon BEEEIIEINET, nguoi dung di chuyén sang tay phai
man hinh chon dé nguoi dung nhap céac thong tin vé HTTT can tao

Thém hé théng thdng tin

Tén hé thang théng tin*

Vi tri trién khai * Dan vi cung cap dich vu Don vivan hanh *

Cép dd hé théng * Trang thai * Thai gian dé xuat phé duyét
Hé thdng cdp 1 Chua phé duyét B

Trién khai phuong én bao dam ATTT theo cdp dé Théi gian dur kién trién khai day du PA bao dam ATTT theo cap do

Chura trién khai day du ]

Théng tin hién trang Thai gian dua vao van hanh *

=

Hinh 15: Man thém méi hé thong théng tin

- “Tén h¢ thong thong tin”: Nhap tén cia HTTT

- “Vitri trién khai”: Nhép vi tri trién khai hé théng(Tai co s& hoac thué dich vu)

- “Pon vi cung cip dich vu”: chon don vi cung cip néu hé thong trién khai tai doanh
nghiép

- “Don vi van hanh”: Nhap tén don vi van hanh hé théng

- “Cap a6 hé théng”: Chon cip do cua hé thong

- “Trang thai”: Nhip trang thai phé duyét hé thong

- “Thoi gian dé xuat”: Nhap thoi gian dé xuét néu hé thong chua phé duyét

- “Thoi gian dy kién trién khai day di PA ATTT”: Nhép thoi gian dy kién

- “Théng tin hién trang ”: Chon hién trang hé théng thong tin



20
- “Thoi gian dwa vao van hanh”: Nguoi ding chon thoi gian bit du sir dung hé thong
» Buéce 3: Chon dé luu thong tin HTTT vira nhap
3. Cap nhat hé théng thdng tin

Muc dich: Churc ning nay gitup nguoi ding cip nhat thong tin hd so dé xuit cap do
cua HTTT
Thao tac:

» Buwéce 1: Tur danh sach HTTT di chudt sang tay phai man hinh chon dé cap nhat
thong tin vé HTTT, hé thong s& diéu hudng sang man hinh xdy dung ho so dé xuat cp
d6 dé nguoi dung tién hanh cp nhat

Chon cach xay dung ho so dé xuat cap do

Hinh 16: Man hinh cdp nhdt hé théng théng tin

» Buwéce 2: Chon tao moi hodc su dung hd so mau di co dé bat dau xay dung hd so dé
xuat cap do

4. Chi tiét hé thong thdng tin

Muc dich: Chirc ndng nay gitp nguoi dung xem danh sdch HTTT da duy¢t trong don
vi, tim kiém HTTT theo tén hodc theo cép do HTTT
Thao tac:

» Buwdce 1: T danh sach HTTT, click chon vao nut H ctia dong HTTT dé xem chi tiét
thong tin vé HTTT

Cap Phé  Tieuchi  Tiéuchi

STT Don vi van hanh Tén hé théng 88 duydt quinly  kthust

Thao tac
1 CycBuu dién Trung vong Heé théng mang truyén s6 liéu chuyén ding eap 5 Q

Mang dién bao Hg dje biét

0 quan nha nudc

chuyén bigt phyc vy tac nghiép va hoat dong bio chi

Hg théng PC-Covid

a phuong tién -
g He thang thong tin Game Online

&n thong da phuong tién -

Hg théng thong tin Website media

n Trung vong Mang dién rong phuc vy hoat déng cuia Cyc BDTW

Hg théng C6ng thong tin va Thu dién tir

Hg théng dénh gid, kiém dinh an toan thong tin

© 000009 00QO0
(-0 - - -

Hé théng gidm sat cde sy ¢6 an toan mang va h trg theo di, phan tich sy c6, tan céng an toan théng tin mang 21/42 32/51

Hinh 17: Man danh sdch hé thong théng tin

> Budc 2: Man thong tin chi tiét HTTT, nguoi dung c6 thé xem thong tin va cip nhat
cac tai liéu lién quan cia HTTT



Tén hé thdng théng tin
Co s dit liéu nganh gido duc + Co sd dir liéu gido duc Mam Non + Co sd dir liéu gido duc Phé théng + Co sa dit liéu

gido duc Thuong Xuyén

Bon vi van hanh

Cuc Cong nghé thong tin.

Cap do hé théng

Hé théng cap 3

Tai lieu hé théng

VI. Hb so dé xuat cip do

Loai tai ligu

1. Xay dyng HSBXCD cho HTTT

Muc dich: Chtic ning nay giup ngudi dung xay dung hd so dé xuat cac cip do trong
HTTT

Thao tac:

» Buwoc 1: Tu man danh sach HTTT chon

xuat cip do”
» Buwére 2 : Man “Xay dung so dé xuat cap do” hién thi

Xay dung ho so dé xuat cap do

1. Théng tin tong quan vé HTTT

Il. Thuy&t minh cap dé dé xuat

IIl. Thuy&t minh phuong an bao dam an toan HTTT

Yéu cau quan ly (Dap ung 41/42)

STT

+ Nguoi dung thao tac nhéan nat B4 hoic click cac muc trén phu luc dé cap nhat thong

Tiéu chi

YEU CAU QUAN LY

Thiét lap chinh s&ch an toan théng tin

Chinh sdch an toan théng tin

Xay dyng chinh séch ATTT gBm: - Quén Iy an toan mang;
y chil va (mg dung; - Quan ly an toan di
liéu; - Quan Iy an toan thiét bi dau cudi

Quén 1y an toan

Xay dung vé ebng bo

Chinh séch 8 chiic/b phan dugc ty quygn théng qua trudc

Khi c8ng bs &p dung

Ra sodt, sua doi

Binh ky 03 nam hogc co thay ddi chinh sach ATTT kiém tra
tinh phi hop va thire hién ra sodt, cap nhat, bd sung

TG chirc bao dam an toan théng tin
Bon vj chuyén tréch vé an toan théng tin

C6 b phan co trach nhiém bao dam an toan théng tin cho t8

chire

Hinh 19: Man xdy dung di thio hé so dé xudt cap dé

tin caa HTTT

2. M0 ta pham vi quy mo

Tham chiéu TCVN
11930:2017

Diém d Mue 6111

Diém a Muc 61.1.2

Diém a Muc 81.1.3

Diém a Myc 61.21
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Vi tri trién khai

Trang thai

Da phé duyét

Trang thai

Chura dép ing

£
£

E
£

Mé ta

Hinh 18: Man chi tiét hé thong théng tin

Thuyét minh phuong an

Muc dich: Cap nhat pham vi, quy m6 cua HTTT

Thém tai liéu

Téi xung

dé chuyén dén man “Xay dung ho so dé

1. Théng tin téng quan vé HTTT
1. Théng tin hé théng
2. Théng tin Chu quan hé
théng théng tin
3. Thong tin don vi van hanh
4. M6 ta pham vi quy md
5. M ta céu triic clia hé
théng
Il. Thuyét minh cap 46 dé xuat
1. Danh muc hé théng théng
tin va cap do de xuat
2. Thuy&t minh d@ xuat cap
db d6i véi hé théng théng tin
3. Quy ché bao dam an toan
théng tin kém theo
IIl. Thuyét minh phuong &n bao
dam an toan HTTT
Yéu cau guan Iy
Yéu cau ky thudt
Céc tiéu chi cho thiét bi, may
chii, img dung/dich vu
1. Béo dam an toan mang
2. Bao dam an toan méy chi
3. Bao ddm an toan (g dung
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Thao tac:
» Bwéce 1. T man hinh HSBXCD, tai muc 4. M6 ta pham vi quy md chon

Cép nhét thong tin

— Cap nhat pham vi, quy md hé théng théng tin

Pham vi, quy mé cla Hé théng théng tin D&i tugng phuc vu cta hé théng

Luu théng tin

Hinh 20: Man pham vi, quy mé HTTT ho so dé xudt cap dd

» Buwée 2: Nhap thong tin va chon
3. M6 ta cau tric caa hé théng
Muc dich: Chiic ning nay giup nguoi ding cip nhat cac so do logic va so dd két ndi
vatly caa HTTT
Thao tac:

» Buwéce 1: Tir man hinh HSBXCPD, tai muc 4. M6 ta pham vi quy mo6 chon tung
so d6 cuia hé thong
> Buwéc 2: Tai anh so do logic tong thé cua hé thong va nhan luu

5.1 So do logic tong thé

So db logic téng thé

NO IMAGE
AVAILAELE

& Téiénh

Hinh 21: Man hinh so do logic tong thé

> Buwéc 3: Tai anh so do két ndi vat 1y ciia hé thong va nhan luu
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5.2 So do két néi vat Iy

So db két noi vat Iy

NO IMAGE
AVAILAELE

(o win Lonin

Hinh 22: Man hinh so do két noi vit 1y

4. Thiét ké cac viing mang
Muc dich: Chtrc nang nay giup nguoi dung cap nhat danh sach cac vung mang trong
HTTT
Thao tac:
> Bwée 1: Tr man hinh HSPXCD, tai muc 5.3 Thiét ké cac vung mang, chon

5.3 Thiét ké cac ving mang
STT Vung mang Muc dich thiét ké Thao téc
1 | Ving mang néi bd m
2 | Viing mang bién m
3 | Ving DMZ m
4 | Ving may chi néi bé E
5 v;lrf;‘\iJ\ui::?jgc;mzm c6) tach riéng, déc lap E
6 | Khéc m
Hinh 23: Man danh sach vung mang trong HTTT
» Buwdc 2: Chon vung mang su dung va nhap muc dich st dung
STT Ving mang Muc dich thiét ké Thao tac

Hinh 24: Man thém vung mang trong HTTT

- “Vung mang”: Chon vung mang mai
- “Muc dich thiét ké”: Nhap thong tin muc dich

> Buéc 3: Chon L= dé luu thong tin thiét bi vira nhap
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> Budrc 4: Nguoi dung ciing c6 thé chon dé stra thong tin thiét bi, hodc chon E] aé
x0a thiét bi khoi danh sach

5. Danh muc thiét bi mang/bao mat st dung trong hé théng
Muc dich: Chirc ning nay gitp ngudi ding cdp nhat danh séch cac thiét bi trong
HTTT
Thao tac:

» Buwdce 1: Tir man hinh HSPXCP, tai muc 5.4.1 Danh muc thiét bi mang/bdo mat st
dung trong hé théng hién thi danh sach thiét bi mang, thiét bi bao mat dugc st dung
trong HTTT

5.4.1 Danh sach thiét bi mang/Thiét bi bao mat Thém thit bj bdo mat

STT Tén thiét bi Ching loai Vi tri trién khai Muc dich sir dung Du phéng cho thiét bi Thao tac

1 Switch Cisco Khac i € TB chinh - Khéng ¢é du a
phong

2 Core01 Switch Cisco Khac TB chinh - Khéng cé du a
cua phong

FWO02 Firewalls Fortinet Ving mang bién Qu ¥ truy cdp vao/racla TB chinh - Khéng cé du a
ving mang ngudi ding phong

4 FWO1 Firewalls Fortinet Ving mang bién Quan Iy truy clia TB chinh - Khéng cé du a
viing mang r phong

5 Sw02 Switch Cisco Ving mang bién Thiét bi chuyén mach ctia | TB chinh - Khéng cé du a
viing mang bién phong

6  SwWo1 Switch Cisco Ving mang bién Thi€t bi chuy&n mach cia  TB chinh - Khong cé du a
ving mang bién phong

7 RO3 Router Cisco Ving mang bién K&t ngi 2 site va dinh tuyén  TB chinh - Khéng cd du a
tinh v&i nha mang phong

Hinh 25: Mdn danh sdch thiét bi mang, bao mat trong HTTT
> Budc 2: Nguoi dung c6 thé chon thém méi hodc cap nhat cac thiét bi trong HTTT

5.4.1 Danh sach thiét bi mang/Thiét bi bao méat Thém thiét bi mang Thém thiét bj bdo mat

STT Tén thiét bi Chuing loai Vi tri trién khai Muc dich st dung Du phong cho thiét bi Thao tac

Hinh 26: Man thém mdi thiét bi trong HTTT
“Tén thiét bi”: Nhap tén cia thiét bi
- “Chiing loai”: Chon ching loai thiét bi
- “Hang thiét bi”: Chon hing thiét bi
- “Model”: Chon dong thiét bi theo hing
- “Vj tri trién khai”: Nhap vi tri dat thiét bi
- “Muc dich sir dung”: Muc dich st dung cua thiét bi
- “Dy phong cho thiét bi”: Chon thiét bi chinh can du phong(Néu dang nhap thiét bi
du phong)

> Buéc 4: Chon L= dé luu thong tin thiét bi vira nhap

» Buéce 5: Nguoi dung cling c6 thé chon dé stra thong tin thiét bi, hodc chon E] dé
x6a thiét bi khoi danh sach
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6. Danh muc thiét bi may cha trong hé théng

Muc dich: Chirc ning nay gitp ngudi dung cip nhat danh sach céc thiét bi may chu
trong HTTT

Thao tac:

Buéde 1: Tir man hinh HSBXCD, tai muc 5.4.2 Danh muc thiét bi may chu st dung
trong hé théng hién thi danh sach thiét may chu dugc sir dung trong HTTT

5.4.2 Danh sach may chu
STT Tén thiét bi Chung loai Vi tri trién khai Muc dich sit dung Thao tac
Server08 Server VUng mdy chi ndi bd a
2 Server07 Server VUng mdy chi ndi bd a
Server06 Server VUng mdy chi ndi bd a
Server05 Server VUng mdy chi ndi bd a
Server04 Server VUng mdy chi ndi bd a

Hinh 27: Man danh séch thiét bi mdy chii trong HTTT

Budc 2: Nguoi dung co thé chon thém méi hodc cap nhat cac thiét bi trong HTTT

STT Tén thiét bi Chiing loai Vi tri trién Khai Muc dich str dung Thao tac

e

Hinh 28: Man thém méi thiét bi mdy chi trong HTTT
“Tén thiét bi”: Nhap tén cua thiét bi
“Loai may”: Chon loai may véat Iy hoac may chu 4o hoa
“Chiing loai”: Chon chung loai thiét b
“Hang thiét bi”: Chon hang thiét bi
“Model”: Chon dong thiét bi theo hang
“Vi tri trién khai”: Nhap vi tri dat thiét bi
“Muc dich sir dung”: Muyc dich str dung cia thiét bi

Buéc 4: Chon E dé luu thong tin thiét bi vira nhap

Budéc 5: Nguoi diung ciing c6 thé chon ' d¢ sira thong tin thiét bi, hodc chon K
x0a thiét bi khoi danh sach

7. Danh sach dich vu

Muc dich: Chirc nang nay giup nguoi dung cap nhat danh sach cac dich vu trong
HTTT

Thao tac:

Bwée 1: Tir man hinh HSBXCD, tai muc 5.5 Danh muc cac tng dung/dich vu cung
cap boi hé thong hién thi danh sach ung dung cai dat trén may chu trong HTTT
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> Buwdic 2: Danh sach dich vu hién thi cac dich vu, tmg dung dugc sir dung trong HTTT

5.5 Danh myc cac (g dung/dich vy cung cap bai hé théng
STT Tén dich vu May chi Ung dung cai dit Vi tri trién khai HDH Muc dich st dung Thao téc

Hinh 29: Man danh sdach dich vu thuoc HTTT

> Budc 3: Nguoi dung c6 thé thém méi cac dich vu vao HTTT

5.5 Danh muc céc (rng dung/dich vu cung cap béi hé théng
STT Tén dich vu May cha Ung dung cai dat Vi tri trién khai HDH Muc dich sirdung Thao tac
“. Server03 < E 7z

Servern?

Hinh 30: Man thém mdi dich vu thuéc HTTT

“Tén dich vu”: Nhap tén dich vy
- “May chu”: Chon loai may chu
- “Ung dung cai dit”: Nhap tén Gng dung cai dat
- “Vung mang”: Chon vung mang
- “Hg diéu hanh”: Nhap tén hé diéu hanh
- “Muc dich sir dung”: Nhap muc dich st dung
> Buéc 4 : Chon E dé luu thong tin thiét bi vira nhap

» Buéce 5: Nguoi dung cling c6 thé chon dé stra thong tin thiét bi, hodc chon E] dé
x6a dich vu khoi danh sach

8. Danh sach IP vung mang
Muc dich: Chirc ning nay gitip ngudi dung xem danh sach IP ving mang, tim kiém
HTTT theo tén hodc theo cAp d0 HTTT
Thao tac:

» Buwéce 1. Tir man hinh HSBXCD, tai muc 5.6 Quy hoach dia chi IP cac ving mang
trong hé thong

> Buéc 2: Danh sach IP ving mang hién thi cac IP duoc st dung trong HTTT

5.6 Quy hoach dia chi IP cac ving mang trong hé théng
STT Ving mang IP Private IP Public Thao tac
1 Ving DMZ 192.168.1.0/24 202.191.x.0/24 a
2 vung quan tri 192168.2.0/24 202.191.y.0/24 a
3 Viing méy chd néi bo 192.168.3.0/24 202.191.2.0/24 a

Hinh 31: Man danh sach IP thugoc HTTT
> Buéc 3: Nguoi dung co thé chon dé méi IP cia HTTT

5.6 Quy hoach dia chi IP cac ving mang trong hé théng Thém IP thanh phian

STT Ving mang IP Private IP Public Thao tac
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Hinh 32: Man thém mdi dia chi IP
“Vi tri trién khai”: Nhap vi tri dit thiét b
“IP Public”: IP cong khai
“IP Private”: IP bao mat
Buéc 4: Chon nut dé luu lai danh sach thong tin IP da cap nhat

9. Danh muc may tram trong HTTT

Muc dich: Chiic ning nay giup nguoi ding cip nhat danh sach cac thiét bj may tram
trong HTTT

Thao tac:

Buée 1: Tir man hinh HSPXCD, tai muc 5.4.2 Danh muc thiét bi may chu st dung
trong hé thong hién thi danh sach thiét may chu duoc sir dung trong HTTT

5.7 Danh muc may tram trong hé théng théng tin
STT Loai may Hang S6 lugng Ving mang Cai dat AV Thao tac

Hinh 33: Man danh sdach thiét bi mdy tram trong HTTT
Buée 2: Ngudi ding ¢ thé chon thém mdi hodc cap nhat cc thiét bi trong HTTT

STT Loai may Hang S6 luong Viung mang Cai dat AV Thao tac

d

Hinh 34: Man thém méi thiét bj trong HTTT
“Loai may”: Chon loai may PC hodc may laptop
“Hing thiét bi”: Chon hang thiét bi
“S6 lwong”: Chon s luong thiét bi theo hing
“Vung mang”: Nhdp vung mang su dung
“Cai dit AV”: Thong tin phan mém AV cai dat trén mdy
Buéc 4: Chon E dé luu thong tin thiét bi vira nhap

Budc 5: Nguoi dung cling co thé chon dé stra thong tin thiét bi, hodc chon E] dé
x0a thiét bi khoi danh sach

10. Danh muc hé théng théng tin va cap do dé xuét

Muc dich: Chirc ning nay gitp ngudi dung cip nhat danh sach cac hé thng thanh
phan trong HTTT

Thao tac:

Bwée 1. Tir man hinh HSBXCD, tai phﬁn II muc 1 Danh muc hé th6ng thong tin va
cap do dé xuat hién thi danh sach h¢ thong thanh phan trong HTTT
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1. Danh myc hé théng théng tin va cap d¢ de xuat
STT Hé théng Cap do dé xuat Can clr dé xuat Thao tac
Hé t iam sat cde sy ¢d an todn mang va hé trg theo ddi, phan .
! tich cdng an toan théng tin mang . e B

+ Thém

Hinh 35: Man danh sach hé théng thanh phan trong HTTT

> Budc 2: Ngudi dung co thé chon thém méi hodc cip nhét cac hé théng thanh phan
trong HTTT

0 8 @80

Fd

Hinh 36: Man thém md&i hé thong thanh phan trong HTTT

Chon can cur dé xuat theo quy dinh tai Nghi dinh s6 85/2016/ND-CP

(] Diéu 8. Hé théng théng tin cap dé 2 12 hé thdng théng tin c6 mét trong céc tidu chi cy thé nhu sau:
(] 1. Hé thang théng tin phuc vy hoat déng ndi b clia co quan, t6 chire va c6 x(r Iy théng tin riéng, théng tin cé nhan cla ngudi sir dung nhung khang xu 1y théng tin bi mat nha
nugc.

[] 2. Hé théng théng tin phuc vu ngudi dan, doanh nghiép thudc mét trong céc loai hinh nhu sau:
[] &) Cung eap théng tin va dich vu ¢6ng true tuyéh tir me dé 2 tré xudng theo quy dinh cla phap ludt.
[C] b) Cung ¢ap dich vu true tuyén khdng thude danh Muc dich vu kinh doanh cé Diéu kign.
[C] ©) Cung cép dich vu truc tuyén khac cé xUr Iy théng tin riéng, théng tin ¢4 nhan cta dudi 10.000 ngudi str dung.

(] 3. Hé théng co s& ha tang théng tin phuc vu hoat déng ctia mét co quan, t& chirc.

ELuu
Hinh 37: Man chon cdn cir dé xudt theo cdp dé ciia HTTT

- “H¢ thong thanh phan”: Nhap tén hé thong thanh phan
- “Cap d @& xuat”: Chon cap do ciia hé thong thanh phan
- “Cin cir dé xuit”: Chon cac cin ctr dé xuit

> Buéc 4: Chon L= dé luu thong tin thiét bi vira nhap

» Buwéce 5: Nguoi dung cling cé thé chon dé stra thong tin thiét bi, hodc chon E] dé
x0a thiét b1 kho1 danh sach

11. Thuyét minh dé xuat cap do doi véi hé théng théng tin

Muc dich: Chirc ning nay giup ngudi dung cap nhat danh séch céc thuyét minh dé
xudt cap do cac hé thong trong HTTT

Thao téc:

Bwée 1: Tir man hinh HSBXCD, tai phﬁn II muc 2 Thuyét minh dé xuét céip do ddi
v6i HTTT hién thi danh sach thuyét minh hé thong thanh phan trong HTTT

2. Thuy&t minh d xust cap dé déi véi hé théng théng tin

STT Hé théng Thuyé&t minh cap dé déi vai HTTT
idm sat cdc su ¢ an toan mang va hé trg theo ddi, phan tich sy ¢d, tan
an théng tin mang

Hinh 38: Man danh sach thuyét minh hé thong thanh phan trong HTTT
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> Buéc 2: Nguoi dung co thé cap nhat cac thuyét minh hé thong thanh phan trong HTTT

2. Thuyét minh dé xudt cap dé dsi véi hé théng théng tin
STT Hé théng Thuyét minh cap d6 d&i véi HTTT

{& thdng gidm st cac su cd an toan mang va hd tro theo dai, phan tich su ¢8, tan

! cbng an toan théng tin mang

Hinh 39: Man cdp nhdt thuyét minh hé thong thanh phan trong HTTT

> Buée 4: Chon I dé luu thong tin thiét bi vira nhap
12. Quy ché bao dam an toan thdng tin kém theo

Muc dich: Chtrc ning ndy gitp ngudi dung cap nhat danh sach cac quy ché trong
HTTT

Thao tac:
Budére 1: Tir man hinh HSDXCD, tai phan II muc 3 Danh muc quy ché dam bao ATTT
trong HTTT
3.Quy ché bao dam an toan thong tin kém theo
STT Théng tin quy ché, quy trinh Tai liéu dinh kém Thao tac

Hinh 40: Man danh sach quy ché trong HTTT

> Budc 2: Nguoi dung c6 thé chon thém méi hodc cap nhat cac quy ché trong HTTT

STT Thong tin quy ché, quy trinh Tai liéu dinh kem Thao tac
& Upload (61 da 20MB) E n
4

Hinh 41: Man thém méi quy ché trong HTTT

- “Théng tin quy ché”: Nhap tén thong tin quy ché hé théng thong tin
“Tai liéu dinh kem”: upload tai li€u lién quan
» Budc 4: Chon E dé luu thong tin vira nhap

> Buéc 5: Nguoi dung ciing c6 thé chon dé stra thong tin, hodc chon E] dé xoa tai
liéu khéi danh sach

13. Phuong 4n bao dam an toan HTTT - Yéu cau quan ly

Muc dich: Nguoi dung cdp nhat lai théng tin thuyét minh cac phuong an dam bao
ATHTTT

Thao tac:

Bwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao dam an
toan HTTT, hién thi muc Yéu cau quan ly
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Yéu cau quan ly (Dap tmg 0/80)

Tham chiéu TCVN

STT Tiéu chi Dép iing 0/80 11930:2017 Trang thai Thuyét minh phuong an
2.2.2. C6 @A mGi lién hé, phai hop véi co quan trong cong tac hé trg digu phai i I sy s ATTT  Dim b Myc 71.2.2 Chua dép img

Tham gia cdc hoat dong, cong tac bdo dam ATTT khi cd yéu cau ciia té chire ¢6 tham

2.23 Digm ¢ Myc 71.2.2 Chua dép img

quyen

Béo d4m nguon nhan lyc

02n mang; - Quan Iy an toan m
n toan thiét bi dau cudi; - Quan Iy phor
T; - Quén Iy gidm sat ATHTTT; - Quan

Diém d Myc 7111 Chua dép ing

sir dung d3u cudi

Tuyén dung

C4n bo dugc tuy8n dung vao vi trilam v ATTT €6 trinh do, chuyén nganh v finh vyc
CNTT, ATTT phil hgp

Diém a Muc 7131 Chua dip img

tuyén dyng can bd va didu kién tuyén dung cén bd Diém b Myc 7.3 Chua dép img

31.2. C6 quy dinh, quy

Trong qu trinh lam viéc

3.2, O auy dinh v thutc hién ndi quy, quy ché bdo dam ATTT cho ngudi st dung, Can bO Quan e oo g
I théng

. inh ki hang nam t6 chirc phd bign, tuyén truyén nang cao nhan thirc va Siem b e 7152 G a4l
(r dung

33 COKENoach va dinh ky hang nam t6 chire 420 tao cac ky nang co ban ve ATTT chongui Lo oo o g g

st dung trong hé théng

Cham ditit hojc thay d6i céng vige

ham dit hoge thay di cong viee phai thu hdi thé truy cap, thong tin duge luu trén
i8n luu trir, trang thist bj may moe, phan cing, phan mam va cac tai sdn (néu Diém a Myc 713.3 Chua dép img

Hinh 42: Man danh sach Yéu cau qudn Iy Phwong dn dam bdo an toan HTTT
> Budc 2: Nguoi dung c6 thé cap nhat timg tiéu chi dép tng cua HTTT

¥éu cau quén Iy (Dap ung 0/80) Ngay dy kién =

i trg oo | Tham chiéu .
STT Tigu chi T D Trang thai Thuydt minh phuong 4n

3 dép (mg
Chua adp img

Chira ddp img

Hinh 43: Man cdp nhdt Phwong dn trién khai

- “Trang thai ”: Chon trang thai dap g ti€u chi

- “Ngay du kién”: Néu chua dép ung, chon thoi gian dy kién

- “Phwong an”: Ghi cht vé thong tin phuong an

» Buéc 3: Chon nut dé luu lai danh sach thong tin tiéu chi da cap nhat

14. Phuong 4n bao dam an toan HTTT - Yéu cau quan ly

Muc dich: Nguoi ding cip nhat lai thong tin thuyét minh cdc phuong an dam bao
ATHTTT

Thao tac:

Bwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao dam an
toan HTTT, hién thi muc Yéu cau k§ thuat
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Yéu cau ky thuat (Pap ung 0/99)

B - Tham chigu TCUN X - .
STT Tiéu chi Dép iing 0/46 1930:2017 Trang thai Thuyét minh phuong an
YEU CAUKY THUAT
Bao dam an toan mang

Thiét ke hé thong

111, Thiét k& céc viing mang trong hé théng theo chirc nang: Vung noi bo; Digm a Muc 7.211
101 Thigtké mang trong hé théng theo chirc ndng: Ving bién, Digm a Muc 7.211
101 Thiét mang trong hé théng theo chire nang: Viing DMZ; Digm a Muc 7.2.11
111 Thigt viing mang trong hé théng theo chirc nang: Ving may chi ngi bd Didm a Muc 7.211
g THEE viing mang trong hé théng theo chirc nang: Viing khéng ddy (néu c6) téch S a e 7911

rigng wiing mang khéc;
101 Thiét vling mang trong hé thong theo chirc nang: Viing méy chi co s¢ di liéu Diém a Muc 7.2.11
111, Thiét k& c&c viing mang trong hé thang theo chirc nang: Viing quan tri Digm a Muc 7.211

11.21. Phuong &n quan Iy truy cap, quan Digm b Muc 7211

11.2.2. Phuong &n quan Iy truy cap gilra ¢4 mang va phdng chdng xam nhap Diém b Myc 7.2.11

11.2.3. Phuong &n can bang t3i, du phona néng cho céc thiét bi mang chinh Digm b Muc 7.2:1.1 [ Chura g2p o |

Hinh 44: Man danh sach Yéu cau kj thudt Phwong dn dam bdo an toan HTTT
> Bude 2: Nguoi dung c6 thé cap nhat timg tiéu chi dép tng cua HTTT

Yéu cau ky thudt (Dap ing 0/99) Ngay dy kién m

% Tham chitu
STT Tigu chi [ 0dp ing 0746 | RO Trang thai Thuyét minh phuang dn

YEU CAUKY THUAT

Bio di

hua ddp Gr

Chua dép ing

Hinh 45: Man cdp nhdt Phwong dan trién khai

- “Trang thai ”: Chon trang thai dap tng ti€u chi
“Ngay dw kién”: Néu chua dap (mg, chon thoi gian duy kién
“Phwong an”: Ghi chu vé thong tin phwong an

» Buwoc 3: Chon nut dé luu lai danh sach thong tin tiéu chi da cap nhat

VII. C4u hinh
1. Bon vi van hanh

Muc dich: Hién thi danh sach don vi van hanh HTTT cta don vi
Tai man danh sich don vi van hanh nguoi dung co thé tim kiém theo tén chon

Tim kiém...

Thao tac:

» Budc 1: Tl menu trai chon ek VaMUEIE 38 chuyén dén man “Danh sach don vi
van hanh”
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> Buwdc 2: Man “Danh sach don vi vin hanh” hién thi danh sach don vi van hanh
HTTT cua don vi

Danh sach don vi vin hanh
STT TENDON V| NGUQI DAl DIEN CHUC vy THAO TAC
1 Trung tdm CNTT Dao Viét Anh Pho Téng Giam dac

2 Trung tdm théng tin tin dung

Sd Van hda, Thé thao va Du lich

4 C8ng ty Cang nghé théng tin VNPT
5 Sd Thang tin va Truyén théng
Don vi méi tets Duydn Dev
7 don vi test 2 Duydn
8 Sé Thang tin va Truyén théng Ha N

Hinh 46.: Man danh sach don vi van hanh

> Bude 3: Nguoi dung don vi c6 thé thém méi théng tin don vi van hanh bang cach di
chuyén chudt sang tay phai man hinh chon cap nhat thong tin don vi

Thém mdi don vi van hanh

Tén don vi * Dia chi
Ngudi dai dién Cap hanh chinh *
Chirc vu Tinh/Thanh phé

Quy dinh chire nang, nhiém vu va guyén han

Sa dién thoai

Fax

(=)
Hinh 47: Man thém moi don vi van hanh
- “Tén don vi”: Nhap tén don vi van hanh
- “Nguoi dai dién”: Nguoi dai dién don vi
- “Chirc vu”: Chac vu nguoi dai dién
- “Quy dinh”: Quy dinh don vi
- “Chirc niang”: Chirc nang ctuia don vi van hanh
- “Nhiém vu”: Nhiém vu ctia don vi van hanh
- “S6 dién thoai”: Nhap s dién thoai
- “Fax”: Nhap s fax
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- “Pia chi”: Nhap dia chi don vi van hanh
- “Cép hanh chinh”: Chon cip co quan cua don vi van hanh
» Budée 4: Nhap cac thong tin chinh stra va chon dé luu thong tin

2. Tai khoan don vi van hanh

Muc dich: Hién thi danh sach céc tai khoan ctia don vi van hanh thudc co quan chu

quan
Thao tac:
. Tai khodn 2 2 £ o . N -
» Buwdce 1: T menu trai chon ss dé chuyén dén man “Danh sach tai khoan

don vi van hanh”

> Buwdc 2: Nguoi dung don vi chuyén trach co thé tra ciru thong tin, thém méi, cap nhat
thong tin tai khoan cac don vi van hanh tryc thudc.

> Budc 3: Dé thém méi “Tai khoan”, ngudi diing chon & phia bén phai.

Dang ky tai khoan don vi vdn hanh

Cap hanh chinh
Quén/Huyén/Thij xa

Bon i
Tén dang nhap(Email)

Ho va tén

(=) &3

Hinh 48: Man dang ky tai khoan don vi van hanh

- “Cap hanh chinh”: Chon cip co quan don vi van hanh
- “DPon vi”: Chon don vi van hanh theo cép hanh chinh
- “Tén dang nhap(Email)”: Nhap email cua don vi van hanh
-  “Ho tén” : Nhap tén don vi van hanh
» Buwdc 4: Chon dé luu thong tin
VIII. Tai ligu-Heéi dap
1. Tai liéu
Muc dich: Hién thi danh sach tai liéu quy pham phap luat, tai liéu huéng dan
Thao tac:
» Budc 1: Tir menu trai chon dé chuyén dén man “Tai li¢u”
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» Buwéce 2: Man “Tai liéu” hién thi danh sach céc tai liéu lién quan, dugc chia thanh céac
nhom: Vian ban quy pham phap luat, Hudng dan st dung, HO so dé xuat cép do, Biéu
mau cong vin

Van ban quy pham phap luat

Cancir Trieh yéu Tai xudng

Chi this6 02/CT-TTg ngay 26/4/2022 clia Thu

Chi thi s6 02/CT-TTg ngay 2
tuéng Chinh pht | th so 02/ g ngay 2

2022 clia Thi tudng Chinh phi

Cong van s 1598/BTTTT-CATTT r

 on T Cbong vén s6 1598/BTTTT-CATTT ngay 28/4/2022 clia B$ Théng tin va Truyén thong
28/4/2022 clia B6 Théng tin va Truy ongvEnEe Ty sy e cus Be Theng Hnva Truyen theng

thong

Céng van s6 652/BTTTT-CATTT ngay

. R . R vé viéc hudng dan trién khai mét sa nhiém vu trong tam vé an toan thdng tin mang trong nam 2023.
28/02/2023 ctia B& Théng tin va Truyén théng - '9 ’ vm vy trong ' thang tin mang trang nam

Théng tu s&12/2022/TT-BTTTT ngay 12 thang Quy dinh chi tiét va hudng dan mot s dié

cua Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cla Chinh phu vé

8 ndm 2022 bdo dadm an toan hé thdng théng tin theo cip dé
Ludt An toan théng tin mang Luét s 86/2015/QH13 ngay 28 thédng 12 nam 2015 cla Quac hgi
Nghi dinh 85/2016/ND-CP Nghij dinh v& bdo dam an toan hé théng théng tin theo cap do

Chi thi sa 02/CT-TTg ngay 26 thang 4 nam

2022 Chi thi vé phat trién Chinh pht dién tir hudng téi Chinh phi s, thiic a3y chuyén ddi s6 quéc gia

Cong vén sd 652/BTTTT-CATTT V& viée hudng dén trién khai mdt s6 nhiém vy trong tdm vé an toan thdng tin mang trong ndm 2023

Huéng dan st dung

Can cir Trieh yéu T xusng

Hb so dé xudt cdp do
Can cir Trich yéu Tai xudng

Mau Ho so dé xudt cap do 1 Tai ligu huéng dan xéc dinh cap do va xay dung Ho so dé xudt cap dé 1

Mau Hb so dé xudt cdp do 2 Tai ligu hudng dan xdc dinh cdp do va xay dung Ho so dé xudt cdp dé 2

Mau Hb so dé xuat cap db 3 Tai liu hudng dan xac dinh cap dd va xdy dung Ho so dé xuat cap db 3

Tai liéu huéng dan xac dinh cdp dé va xay

. . - Tai liéu hudng dan xac dinh cdp dé va xay dyng Hb so d@ xuat cap dd 4
dung Hd so d@ xuat cdp do 4 '9 p y dung P

Hinh 49: Man danh tai liéu céng van

> Buwéc 3: Nguoi dung don vi c6 thé tai cac tai liéu dé tham khao
2. Hoi dap
Muc dich: Hién thi danh sach cac cau hoi vé cac chu dé lién quan trong hé thong
Thao tac:

» Buwéc 1: Tir menu trai chon dé chuyén dén man “Héi dap theo chii dé”

Hoi dap theo chua deé
Tatca Van ban Ch thé lign quan Bao cao thdng k& Xay dung HSDXCD

Cau hoi:

Nguréi ding an danh

Tra loi:

Tra loi

&4

Cau hoi: Trach nhiém cta Don vi chuyén trach ve an toan théng tin?
Tra loi:

la don vi ¢6 chire nang, nhiém vy bdo dam an toan thang tin cla chd gquan hé thdng thang tin.

Cau héi: Trach nhiém ctia Don vi van hanh hé théng théng tin?

L

Cau héi: Téi mudn héi Quy dinh vé bao dam an toan théng tin theo cap dé ¢ VBQPPL nao?

L)

Cau hoi: Ho so dé xuat cap dé gom bao nhiéu phan?
Tra loi:
Gam 3 Phan chinh: Téng quan, D& xu&t cap do, Thuy&t minh phuong an bao dam ATTT

L)
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Hinh 50: Man danh sach cdu hoi theo chii dé
> Bude 2: Ngudi dung don vi co thé loc cau hoi theo chu dé hodc tim kiém theo tir khoa
> Buwéc 3: Dé thém méi “Tai khoan”, ngudi dung chon 0 phia bén phai.

DAt cau héi

Chu dé

[ &

N&i dung cau hoi

£

Hinh 51: Man dang ky cdu hoi

- “Chu de”: Chon chu dé can hoi
- “An danh”: Chon néu muon hoi an danh
- “N¢i dung cau héi” : Nhap van d¢ can hoi

> Buéc 4: Chon dé guri théng tin cu hoi 1én hé thong
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PHU LUC 02. TAI KHOAN PON VI VAN HANH
HUONG DAN CHUC NANG

I. Hwéng din ding nhap va thiét 1ap tai khoan

1. Pang nhap hé thong

Muc dich: Cho QTV Hé théng Quan 1y tudn thu cap d6 an toan thong tin
Thao tac:

> Buéc 1: Nguoi dung ding nhip hé théng qua duong din https://capdo.ais.gov.vn/
.Chon nut ¢ goc trén bén phai man hinh

CUC AN TOAN THONGTIN

AUTHORITY OF INFORMATION SECURITY

Hinh 1: Man ddng nhdp hé thong

> Buéc 2: Nguoi dung dang nhap hé théng bang tai khoan Oneconnect d3 ding
ky

@neConnect

Chao mirng quay lai
E-Mail

8 fmai

Tién Lgi Pa Chiéu

H8 trg ban dang nhap linh hoat & bt ky ndi naa.

Hinh 2: Man két néi Oneconnect


https://capdo.ais.gov.vn/
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“Email”: Nhap tén email da dang ky
“Mat khau”: Nhap mat kha

Buwéc 3: Nhan nut m dé dang nhap vao hé thdng qua tai khoan OneConnect
Budc 4: Nhap ma OTP trén ing dung

Ma OTP

‘ o | hap ma OTF ‘

Hinh 3: Man nhdp ma OTP

I1. Théng ké

Muc dich: Dé ngudi dung c6 thé nim bit duge thong tin sb liéu , ty 1& phé duyét
HTTT qua nhitng biéu d6 thdng ke.

Thao tac:

Budc 1: Tu menu trai chon dé chuyén dén man “Biéu d6 thong ké
HTTT”

Buéc 2: Man “Biéu d6 thong ké HTTT” hién thi thong ké ty 1& phé duyét , sb liéu
phé duyét HTTT v6i ca nude

Thanh Hoa (Chua nhap théng tin don vi)

Ty 1& phé duy&t HTTT véi ca nuéde =] S8 lidu phé duyé&t HTTT Thanh Héa =]
100 100 100
100% {100} 100 {100 50 100%
90% 4313 90%
80% a0 0%
0% T0%
é 60° 30 80%
H
M 9
£ 50% 50%
i 40% 20 40%
&
30% 30%
20% 10 20%
10% 33 C‘,I 0‘3‘” 10%
I n n 0 m o
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTT Cép 4 HTTT Cdp 5 Téng Clpdd Cipdoz Capds3 Cépdd 4 Cépdds Téng

Canuce @® ThanhHéa @ SO HTTT @ SAHTTT 63 phé duyét @ Ty Ié dat
Hinh 4: Man biéu do thong ké so lieu HTTT

> Budc 3: Co thé Thém thong tin co quan cha quan
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Thém théng tin co quan chu quan

Tén co quan
Bao hiém Xa hoi Viét Nam
MNgudi dai dién
Nhap tén dich vu
Chirc vy

Mhap tén dich vu

Quy dinh chirc nang, nhiém vu va guyén han

54 dién thoai

MNhap tén dich vu

Fax

Nhap tén dich vu

Dia chi

s |
*
a
i

il

Hinh 5: Man rhdp thong tin don vi chi quan

- Pién thong tin diy du xong chon luu lai dé lvu thong tin vira nhap

> Bude 4: Sau khi nhdp xong thong tin nguoi dung co thé cip nhat bang cach chon:
“Cap nhat thong tin”

Bao hiém Xa hai Viét Nam

Ty 1€ phé duy&t HTTT véi ca nudc

T3 1 phé duyit

100%

90%

10%

0% [

HTTT Cép 1

@  Béo hiém X3 hoi Viét Nam

G vrnin ] Lo

=] $6 ligu phé duyét HTTT Bao hiém X& héi Viét Nam =]
28
28 90 100%
90%
80%
21
4
T0%
7
s
m 14 50%
40%
30%
7
20%
Q 10%
00
mn n (] 0%
HTTT Cép 3 HTTT Cép 4 HTTTCép5 Téng Cap ds 1 Cépds2 Cépds 3 cépds 4 cépdss Tdng

@ SOHTTT @ SOHTTT dd phé duyét @TY Ié dat Théng tin chi tist

Hinh 6: Man biéu dé thong ké sé liéu HTTT
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Hodc xem thong tin

840 hiém Xa hoi Viet Nam

Ty 1& phé duyét HTTT véi ca nude A =] 56 ligu phé duyét HTTT Bao hiém Xa hdi Viét Nam =]
28

100% 28 a0 100%

a0% 90 | a0%

80% 80%

21 L

70% 70%
% T
EREE 50%
o
!E 50% El 14 50%
T oo 0%
=

30% 30%

7
20% 20%
10% 0 10%
0o
0% [ n 0] 0 0%
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTT Cép4 HTTTCép5 Téng Cépdg 1 Ccépdsz Cépas 3 Ccépdg4 Cépdss Téng

Ca nuée @ 820 nidm X3 ndi Vigt Nam @56 HTTT @ 56 HTTT G phé duyét @ T3 16 dat Théng tin chi 1ist

Hinh 7: Man biéu do thong ké sé liéu HTTT

- Nguoi ding ciing c6 thé xuat thong tin bing céch Fameaies

Bao hiém Xa hoi Viét Nam [ cp nnat tnong tin | xem [ xuat bio cio

Ty 18 phé duydt HTTT véi ¢a nuédc =} S6 liéu phé duydt HTTT Bao hiém X3a hdi Viét Nam A=
28
100% 28 90 100%
90% E2 90%
80% 80%
2 i
0% 0%
- 7
2 &0 0%
=
9
£ 50 El 14 50%
i 40% 40%
=
30% 30%
7
20% 20%
10% 0 10%
00
0% [@ m n 0 0%
HTTT Cép 1 HTTT Cép 2 HTTT Cép 3 HTTT Cép 4 HTTT Cép 5 Tong Capds 1 Capdd 2 Cép 6 3 Cép do 4 Cépdo 5 Tong

Ca nudc @  Bio hifm X3 hai Viét Nam @S5 HTTT @ S6HTTT dé phé duyét @ Ty 16 dat
Hinh 8: Man biéu do thong ké so lieu HTTT

> Buée 5: Chon thong tin chi tiét s6 liéu phé duyét HTTT s& duoc hién thi
day du bén dudi
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Béo hiém X& hi Viét Nam [ ern | xut b cao |

Ty |1& phé duyét HTTT véi ca nudc =] =]
28
100% 100%
90% 90 | 90%
30% / 0%
70% 1 0%
= 7
2 60 50%
H
2 s 50 14 50%
E 40% 109 40%
30% 30%
[ 7
20% / / 20%
10% (1] Q 10%
0 ﬂ/ 00
™0 4 10 L0 0 o
HTTT Cép 1 HTTT Cép 2 HTTTCép3 HTTTCép 4 HTTT Cép 5 Téng Cépdd 1 Capdo2 GCapdb 3 Capdo4 Capdos Tong

Ccanudc @  Bo nidm X& i Vist Nam @56 HTTT @ S6 HTTT dd phé duyét @ T§ 18 dat E————

Tong s6 hé thong thong tin (HTTT) cuia don vi la 28, trong d6 HTTT dugc phé duyét Ia 17, Cu thé cac HTTT dugc phan loai theo cap d6 nhu sau:

- Téng s6 HTTT xéc dinh cap dd 2 1a 10, trong do s6 HTTT dugc phé duyét 1a 9/10, dat 90%; cao hon so vdi trung binh cla ca nudc dat 61.6%. X&p hang 23/95
- Téng s6 HTTT x4c dinh cap d6 3 1a 16, trong do sé HTTT dugc phé duyét 1a 8/16, dat 50%; thap hon so vdi trung binh cla cé nudc dat 66.5%. Xép hang 47/35
- Téng s6 HTTT xéac dinh cdp d6 4 |a 2, trong do s6 HTTT dugce phé duyét la 0/2, dat 0%; thap hon so vdi trung binh clia ca nudc dat 27.3%. X&p hang 85/95

- Khéng co HTTT xac dinh cap dd 1, 5

Hinh 9: Man biéu dé théng ké s6 liéu HTTT

I11. B4o céo, thong ké

Chtrc nang cho phép ngudi dung tao méi, giri va quan 1y danh sach cac s6 liéu hé
thng thong tin da thong ké
1. Béo céo sb liéu
Muc dich: Hién thi théng ké sb lugng HTTT trong don vi, tinh trang bao céo theo céc
ky cua don vi. Nguoi dung cac don vi c6 thé giri bao céo so lieu HTTT 1én cuc ATTT
phu trach
Thao tac:
Bwéc 1: Tur menu trai chon dé chuyén dén man “Béo cdo s6 lidu hé
thdng thong tin”
Budc 2: Man “Bao cao so li€éu hé¢ thong thong tin” hién thi thong ké so li¢u HTTT
trong don vi danh sach HTTT trong don vi.
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| Bdocdo Théng ké

Thiing ké 58 Iuong hé thang théng tin trang don vi

H& théng théng tin cdp db 1 Hé thaing théng tin c3p d6 2 Hé théng théng tin cdp dé 3 Hé théing théng tin cap dé 4 H thiing thong tin cap 4o 5
Ky bao co Tinh trang bdo céa Thai gian béo cio
Téng s D3 duyét Téng 6 D3 duyét Téng s6 85 duyét Téng 56 D3 duyét Téng 56 D3 duyét
032024 [ [ 8 8 5 2 1 0 2 2 Chua bdo co
C§p nhit béo céo
Théing ké 6 lugng hé théng thang tin theo dan vi vin hanh
03-2024 Chua bao céo
Hé théng théng tin cép H# théing théng tin cap Hé théng théng tin cép Hg theng théng tin cap H théng théng tin cap
a1 a6 2 @63 a4 a5
sTT Don vi vén hanh Trang théi Thao téc
Téngsé  Daduyét Téng 55 Da duyét Téngss D duyét Téngss  Daduyét Téng 56 Da duyét
1 Vy Buu chinh o o 0 o ] 0 0 0 4
Kn Cong nghé: 0 ° 0 0 o o 0 0 o
Ké hoach - Tai ck C 0 0 0 ] ] [] 0 0 [
Vu Kinh 1 58 vA X3 hi 56 o o o o [ 0 0 o o
Hop téc quéc t 0 0 0 0 o 0 Q 0 0 0 Chuza béo ca

Hinh 10: Man thong ké sé liéu HTTT va danh sach HTTT trong don vi
Buée 3: Chon dé giri s6 liéu bao cao 1én don vi phu trach(Cuc ATTT)

Buéc 4: Néu ky bao cao khong co thay ddi so véi ky trude, chon dé guri
bao

cdo. S6 lidu duogc tinh tu dong theo danh sach HTTT cua don vi. Chon dé
giri sO liéu bao céo 1én don vi phu trach(Cuc ATTT)
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Bao cao so lugng hé thong thong tin trong don vi X
Ky bao cao

05-2023 |
58 hé théng cdp 1d3 duyét Téng =6 hé théng cap 1

0 0
58 hé théng cdp 2 d& duyét Téng s6 hé théng cdp 2

9 10
S0 hé théng cdp 3 da duyét Tong s6 hé thong cap 3

7 15
S8 hé thong cap 4 di duyét Tdng sd hé thdéng cap 4

2 2
S& hé théing cap 5 di duyét Téng sd hé théng cip 5

0 0

o

Hinh 11: Man minh hoa bdo cdo khéng cé thay doi

2. Thong ké don vi

Muc dich: Cung cép thong tin thong ké s luong , thiét bi , may chi, phé duyét méi,
trién khai HTTT trong don vi

Thao tac:

Budce 1: T menu trai chon dé chuyén dén man “Théng ké hé thong
thong tin”

Budéc 2: Man “Thong ké hé thong thong tin” hién thi thong ké , s6 liéu HTTT trong
don vi.
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Bao cao Thong ké @ Chua phé duyit @ D3 phi duydt @ D3 trién knai ady ao Pa ATHTTT [RCETELRUTYR

S6 ligu HTTT tat ca cap o @ ligu HTTT cap do 1 L} S6 ligu HTTT cap dé 2
Téng: 28 Téng: 0 Téng: 10
. 1 39.3% . 0 0% L] 1 10.0%
. 17 60.7% . 0 0% . 9 90.0%
. 0 0.0% . 0 0% L o 0.0%
S6liguHTTT cipde 3 & $6ligu HTTT cap d6 4 t, S6liguHTTT capde 5
Téng: 16 Téng: 2 Téng: 0
. B 50.0% . 2 100.0% . 0 0%
. 8 50.0% L] 0 0.0% . 0 0%
L] ] 0.0% . 0 0.0 . 0 0%
S5 HTTT mai trong ky S6 HTTT phé duyét mai trong kif 56 HTTT da tam dimg trong ki
+0/28 +0/17 +0/0
S8 HTTT trién khai day 80 PA bio dam ATTT trong ki $6 lugng HTTT thiéu ca thiét bj va may chi
+0/0 28
$0 lugng thiét bi mang S0 lugng thigt bj bao mat S@ lugng may chi
0 0 0

Hinh 12: Man thong ké HTTT .

V. Quan ly hé théng thong tin
1. Danh sé&ch hé théng thong tin

Muc dich: Chiic ning nay giup nguoi ding xem tong thé danh sach HTTT trong don
vi, tim kiém HTTT theo tén hodc theo cép do HTTT
Thao tac:

» Buwdc 1: Tu man hinh “Quaén ly ngwoi dung” chon nut dé chuyén dén
man danh sa&ch HTTT

> Buwéc 2: Tai man hinh “Danh sach hé thdng théng tin” hién thi tong thé danh sach
HTTT trong don vi.

Téng s6 hé thong théng tin: 16

5 Dashboard
Cip Phé  Tiéuchi Tiduen

STT 00n vi vin hanh Tén hé thong s
by 2 96 duydt quinly Ky thugt

a0 tic

£} Bdo c4o thing ke

]
5 Quén Iy HTTT

Tai ligu

Hi ddp

Qudn tri tal khodn

% Don v| vin hanh

- Tai khodn don vi vén
~ hanh

)

O 00 0 0000 000O0U00

Hinh 13: Man danh sdch hé thong théng tin
- Ngudi ding c6 thé loc danh séch HTTT theo cac cip do hé théng, don vi van hanh,
trang thai phé duyét, thong tin hién trang, tinh trang trién khai day di phwong an
ATTT, hoac tra ctru theo tén HTTT

Thao tac
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Hinh 14: Muc tra citu danh sach hé thong théng tin

- Nguoi dung ciing ¢ thé xem thong tin chi tiét HTTT, chon dé cap nhat thong tin

HTTT hoac chon dé chuyén HTTT sang danh sach dung van hanh, hoac dé
van hanh lai HTTT

2. Thém mai hé théng thong tin
Muc dich: Chirc nang nay giup nguoi dung thém moi1 HTTT
Thao tac:
> Buéc 1: Tir menu bén trai chon BEEEIIEINET, nguoi dung di chuyén sang tay phai
man hinh chon dé nguoi dung nhap céac thong tin vé HTTT can tao

Thém hé théng thdng tin

Tén hé thang théng tin*

Vi tri trién khai * Dan vi cung cap dich vu Don vivan hanh *

Cép dd hé théng * Trang thai * Thai gian dé xuat phé duyét
Hé thdng cdp 1 Chua phé duyét B

Trién khai phuong én bao dam ATTT theo cdp dé Théi gian dur kién trién khai day du PA bao dam ATTT theo cap do

Chura trién khai day du ]

Théng tin hién trang Thai gian dua vao van hanh *

=

Hinh 15: Man thém méi hé thong théng tin

- “Tén h¢ thong thong tin”: Nhap tén cia HTTT

- “Vitri trién khai”: Nhép vi tri trién khai hé théng(Tai co s& hoac thué dich vu)

- “Pon vi cung cip dich vu”: chon don vi cung cip néu hé thong trién khai tai doanh
nghiép

- “Don vi van hanh”: Nhap tén don vi van hanh hé théng

- “Cap a6 hé théng”: Chon cip do cua hé thong

- “Trang thai”: Nhip trang thai phé duyét hé thong

- “Thoi gian dé xuat”: Nhap thoi gian dé xuét néu hé thong chua phé duyét

- “Thoi gian dy kién trién khai day di PA ATTT”: Nhép thoi gian dy kién

- “Théng tin hién trang ”: Chon hién trang hé théng thong tin
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- “Thoi gian dwa vao van hanh”: Nguoi ding chon thoi gian bit du sir dung hé thong
» Buéce 3: Chon dé luu thong tin HTTT vira nhap
3. Cap nhat hé théng thdng tin

Muc dich: Chuc ning nay giup nguoi ding cip nhat thong tin hd so dé xuit cap do
cua HTTT
Thao tac:

» Buwéce 1: Tur danh sach HTTT di chudt sang tay phai man hinh chon dé cap nhat
thong tin vé HTTT, hé thong s& diéu hudng sang man hinh xdy dung ho so dé xuat cp
d6 dé nguoi dung tién hanh cp nhat

Chon cach xay dung ho so dé xuat cap do

Hinh 16: Man hinh cdp nhdt hé théng théng tin

» Buwéce 2: Chon tao moi hodc su dung hd so mau di co dé bat dau xay dung hd so dé
xuat cap do

4. Chi tiét hé thong thdng tin

Muc dich: Chirc ndng nay gitp nguoi dung xem danh sdch HTTT da duy¢t trong don
vi, tim kiém HTTT theo tén hodc theo cép do HTTT
Thao tac:

» Buwdce 1: T danh sach HTTT, click chon vao nut H ctia dong HTTT dé xem chi tiét
thong tin vé HTTT

Cap Phé  Tieuchi  Tiéuchi

STT Don vi van hanh Tén hé théng 88 duydt quinly  kthust

Thao tac
1 CycBuu dién Trung vong Heé théng mang truyén s6 liéu chuyén ding eap 5 Q

Mang dién bao Hg dje biét

0 quan nha nudc

chuyén bigt phyc vy tac nghiép va hoat dong bio chi

Hg théng PC-Covid

a phuong tién -
g He thang thong tin Game Online

&n thong da phuong tién -

Hg théng thong tin Website media

n Trung vong Mang dién rong phuc vy hoat déng cuia Cyc BDTW

Hg théng C6ng thong tin va Thu dién tir

Hg théng dénh gid, kiém dinh an toan thong tin

© 000009 00QO0
(-0 - - -

Hé théng gidm sat cde sy ¢6 an toan mang va h trg theo di, phan tich sy c6, tan céng an toan théng tin mang 21/42 32/51

Hinh 17: Man danh sdch hé thong théng tin

> Budc 2: Man thong tin chi tiét HTTT, nguoi dung c6 thé xem thong tin va cip nhat
cac tai liéu lién quan cia HTTT



Tén hé thdng théng tin
Co s dit liéu nganh gido duc + Co sd dir liéu gido duc Mam Non + Co sd dir liéu gido duc Phé théng + Co sa dit liéu

gido duc Thuong Xuyén

Bon vi van hanh

Cuc Cong nghé thong tin.

Cap do hé théng

Hé théng cap 3

Tai lieu hé théng

VI. Hb so dé xuat cip do

Loai tai ligu

1. Xay dyng HSBXCD cho HTTT

Muc dich: Chtic ning nay giup ngudi dung xay dung hd so dé xuat cac cip do trong
HTTT

Thao tac:

» Buwoc 1: Tu man danh sach HTTT chon

xuat cip do”
» Buwére 2 : Man “Xay dung so dé xuat cap do” hién thi

Xay dung ho so dé xuat cap do

1. Théng tin tong quan vé HTTT

Il. Thuy&t minh cap dé dé xuat

IIl. Thuy&t minh phuong an bao dam an toan HTTT

Yéu cau quan ly (Dap ung 41/42)

STT

+ Nguoi dung thao tac nhéan nat B4 hoic click cac muc trén phu luc dé cap nhat thong

Tiéu chi

YEU CAU QUAN LY

Thiét lap chinh s&ch an toan théng tin

Chinh sdch an toan théng tin

Xay dyng chinh séch ATTT gBm: - Quén Iy an toan mang;
y chil va (mg dung; - Quan ly an toan di
liéu; - Quan Iy an toan thiét bi dau cudi

Quén 1y an toan

Xay dung vé ebng bo

Chinh séch 8 chiic/b phan dugc ty quygn théng qua trudc

Khi c8ng bs &p dung

Ra sodt, sua doi

Binh ky 03 nam hogc co thay ddi chinh sach ATTT kiém tra
tinh phi hop va thire hién ra sodt, cap nhat, bd sung

TG chirc bao dam an toan théng tin
Bon vj chuyén tréch vé an toan théng tin

C6 b phan co trach nhiém bao dam an toan théng tin cho t8

chire

Hinh 19: Man xdy dung di thio hé so dé xudt cap dé

tin caa HTTT

2. M0 ta pham vi quy mo

Tham chiéu TCVN
11930:2017

Diém d Mue 6111

Diém a Muc 61.1.2

Diém a Muc 81.1.3

Diém a Myc 61.21
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Vi tri trién khai

Trang thai

Da phé duyét

Trang thai

Chura dép ing

£
£

E
£

Mé ta

Hinh 18: Man chi tiét hé thong théng tin

Thuyét minh phuong an

Muc dich: Cap nhat pham vi, quy m6 cua HTTT

Thém tai liéu

Téi xung

dé chuyén dén man “Xay dung ho so dé

1. Théng tin téng quan vé HTTT
1. Théng tin hé théng
2. Théng tin Chu quan hé
théng théng tin
3. Thong tin don vi van hanh
4. M6 ta pham vi quy md
5. M ta céu triic clia hé
théng
Il. Thuyét minh cap 46 dé xuat
1. Danh muc hé théng théng
tin va cap do de xuat
2. Thuy&t minh d@ xuat cap
db d6i véi hé théng théng tin
3. Quy ché bao dam an toan
théng tin kém theo
IIl. Thuyét minh phuong &n bao
dam an toan HTTT
Yéu cau guan Iy
Yéu cau ky thudt
Céc tiéu chi cho thiét bi, may
chii, img dung/dich vu
1. Béo dam an toan mang
2. Bao dam an toan méy chi
3. Bao ddm an toan (g dung
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Thao tac:
» Bwéce 1. T man hinh HSBXCD, tai muc 4. M6 ta pham vi quy md chon

Cép nhét thong tin

— Cap nhat pham vi, quy md hé théng théng tin

Pham vi, quy mé cla Hé théng théng tin D&i tugng phuc vu cta hé théng

Luu théng tin

Hinh 20: Man pham vi, quy mé HTTT ho so dé xudt cap dd

» Buwée 2: Nhap thong tin va chon
3. M6 ta cau tric caa hé théng
Muc dich: Chiic ning nay giup nguoi ding cip nhat cac so do logic va so dd két ndi
vatly caa HTTT
Thao tac:

» Buwéce 1: Tir man hinh HSBXCPD, tai muc 4. M6 ta pham vi quy mé chon tung
so d6 cuia hé thong
> Buwéc 2: Tai anh so do logic tong thé ciia hé thong va nhan luu

5.1 So do logic tong thé

So db logic téng thé

NO IMAGE
AVAILAELE

& Téiénh

Hinh 21: Man hinh so do logic tong thé

> Buwéc 3: Tai anh so do két ndi vat 1y ciia hé thong va nhan luu
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5.2 So do két néi vat Iy

So db két noi vat Iy

NO IMAGE
AVAILAELE

(o win Lonin

Hinh 22: Man hinh so do két néi vit Iy

4. Thiét ké cac viing mang
Muc dich: Chtrc nang nay giup nguoi dung cap nhat danh sach cac vung mang trong
HTTT
Thao tac:
> Bwée 1: Tr man hinh HSPXCD, tai muc 5.3 Thiét ké cac vung mang, chon

5.3 Thiét ké cac ving mang
STT Vung mang Muc dich thiét ké Thao téc
1 | Ving mang néi bd m
2 | Viing mang bién m
3 | Ving DMZ m
4 | Ving may chi néi bé E
5 v;lrf;‘\iJ\ui::?jgc;mzm c6) tach riéng, déc lap E
6 | Khéc m
Hinh 23: Man danh sach vung mang trong HTTT
» Buwdc 2: Chon vung mang su dung va nhap muc dich st dung
STT Ving mang Muc dich thiét ké Thao tac

Hinh 24: Man thém vung mang trong HTTT

- “Vung mang”: Chon vung mang mai
- “Muc dich thiét ké”: Nhap thong tin muc dich

> Buéc 3: Chon L= dé luu thong tin thiét bi vira nhap
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> Budrc 4: Nguoi dung ciing c6 thé chon dé stra thong tin thiét bi, hodc chon E] aé
x0a thiét bi khoi danh sach

5. Danh muc thiét bi mang/bao mat st dung trong hé théng
Muc dich: Chirc ning nay gitp ngudi ding cdp nhat danh séch cac thiét bi trong
HTTT
Thao tac:

» Buwdce 1: Tir man hinh HSPXCP, tai muc 5.4.1 Danh muc thiét bi mang/bdo mat st
dung trong hé théng hién thi danh sach thiét bi mang, thiét bi bao mat dugc st dung
trong HTTT

5.4.1 Danh sach thiét bi mang/Thiét bi bao mat Thém thit bj bdo mat

STT Tén thiét bi Ching loai Vi tri trién khai Muc dich sir dung Du phéng cho thiét bi Thao tac

1 Switch Cisco Khac i € TB chinh - Khéng ¢é du a
phong

2 Core01 Switch Cisco Khac TB chinh - Khéng cé du a
cua phong

FWO02 Firewalls Fortinet Ving mang bién Qu ¥ truy cdp vao/racla TB chinh - Khéng cé du a
ving mang ngudi ding phong

4 FWO1 Firewalls Fortinet Ving mang bién Quan Iy truy clia TB chinh - Khéng cé du a
viing mang r phong

5 Sw02 Switch Cisco Ving mang bién Thiét bi chuyén mach ctia | TB chinh - Khéng cé du a
viing mang bién phong

6  SwWo1 Switch Cisco Ving mang bién Thi€t bi chuy&n mach cia  TB chinh - Khong cé du a
ving mang bién phong

7 RO3 Router Cisco Ving mang bién K&t ngi 2 site va dinh tuyén  TB chinh - Khéng cd du a
tinh v&i nha mang phong

Hinh 25: Mdn danh sdch thiét bi mang, bao mat trong HTTT
> Budic 2: Nguoi dung c6 thé chon thém méi hodc cap nhat cac thiét bi trong HTTT

5.4.1 Danh sach thiét bi mang/Thiét bi bao méat Thém thiét bi mang Thém thiét bj bdo mat

STT Tén thiét bi Chuing loai Vi tri trién khai Muc dich st dung Du phong cho thiét bi Thao tac

Hinh 26: Man thém mdi thiét bi trong HTTT
“Tén thiét bi”: Nhap tén cia thiét bi
- “Chiing loai”: Chon ching loai thiét bi
- “Hang thiét bi”: Chon hing thiét bi
- “Model”: Chon dong thiét bi theo hing
- “Vj tri trién khai”: Nhap vi tri dat thiét bi
- “Muc dich sir dung”: Muc dich st dung cua thiét bi
- “Dy phong cho thiét bi”: Chon thiét bi chinh can du phong(Néu dang nhap thiét bi
du phong)

> Buéc 4: Chon =4 dé luu thong tin thiét bi vira nhap

» Buéce 5: Nguoi dung cling c6 thé chon dé stra thong tin thiét bi, hodc chon E] dé
x6a thiét bi khoi danh sach
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6. Danh muc thiét bi may cha trong hé théng

Muc dich: Chirc ning nay gitp ngudi dung cip nhat danh sach cac thiét bi may chu
trong HTTT

Thao tac:

Buéde 1: Tir man hinh HSBXCD, tai muc 5.4.2 Danh muc thiét bi may chu st dung
trong hé théng hién thi danh sach thiét may chu dugc sir dung trong HTTT

5.4.2 Danh sach may chu
STT Tén thiét bi Chung loai Vi tri trién khai Muc dich sit dung Thao tac
Server08 Server VUng mdy chi ndi bd a
2 Server07 Server VUng mdy chi ndi bd a
Server06 Server VUng mdy chi ndi bd a
Server05 Server VUng mdy chi ndi bd a
Server04 Server VUng mdy chi ndi bd a

Hinh 27: Man danh séch thiét bi mdy chii trong HTTT

Budc 2: Nguoi dung co thé chon thém méi hodc cap nhat cac thiét bi trong HTTT

STT Tén thiét bi Chiing loai Vi tri trién Khai Muc dich str dung Thao tac

e

Hinh 28: Man thém méi thiét bi mdy chi trong HTTT
“Tén thiét bi”: Nhap tén cua thiét bi
“Loai may”: Chon loai may véat Iy hoac may chu 4o hoa
“Chiing loai”: Chon chung loai thiét b
“Hang thiét bi”: Chon hang thiét bi
“Model”: Chon dong thiét bi theo hang
“Vi tri trién khai”: Nhap vi tri dat thiét bi
“Muc dich sir dung”: Muyc dich str dung cia thiét bi

Buéc 4: Chon E dé luu thong tin thiét bi vira nhap

Budéc 5: Nguoi diung ciing c6 thé chon ' d¢ sira thong tin thiét bi, hodc chon K
x0a thiét bi khoi danh sach

7. Danh sach dich vu

Muc dich: Chirc nang nay giup nguoi dung cap nhat danh sach cac dich vu trong
HTTT

Thao tac:

Bwée 1: Tir man hinh HSBXCD, tai muc 5.5 Danh muc cac tng dung/dich vu cung
cap boi hé thong hién thi danh sach ung dung cai dat trén may chu trong HTTT
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> Buwdic 2: Danh sach dich vu hién thi cac dich vu, tmg dung dugc sir dung trong HTTT

5.5 Danh myc cac (g dung/dich vy cung cap bai hé théng
STT Tén dich vu May chi Ung dung cai dit Vi tri trién khai HDH Muc dich st dung Thao téc

Hinh 29: Man danh sdach dich vu thuoc HTTT

> Budc 3: Nguoi dung c6 thé thém méi cac dich vu vao HTTT

5.5 Danh muc céc (rng dung/dich vu cung cap béi hé théng
STT Tén dich vu May cha Ung dung cai dat Vi tri trién khai HDH Muc dich sirdung Thao tac
“. Server03 < E 7z

Servern?

Hinh 30: Man thém mdi dich vu thuéc HTTT

“Tén dich vu”: Nhap tén dich vy
- “May chu”: Chon loai may chu
- “Ung dung cai dit”: Nhap tén Gng dung cai dat
- “Vung mang”: Chon vung mang
- “Hg diéu hanh”: Nhap tén hé diéu hanh
- “Muc dich sir dung”: Nhap muc dich st dung
> Buéc 4 : Chon E dé luu thong tin thiét bi vira nhap

» Buwéce 5: Nguoi dung cling c6 thé chon dé stra thong tin thiét bi, hodc chon E] dé
x6a dich vu khoi danh sach

8. Danh sach IP vung mang
Muc dich: Chirc ning nay gitip ngudi dung xem danh sach IP ving mang, tim kiém
HTTT theo tén hodc theo cAp d0 HTTT
Thao tac:

» Buwéce 1. Tir man hinh HSBXCD, tai muc 5.6 Quy hoach dia chi IP cac ving mang
trong hé thong

> Buéc 2: Danh sach IP ving mang hién thi cac IP duoc st dung trong HTTT

5.6 Quy hoach dia chi IP cac ving mang trong hé théng
STT Ving mang IP Private IP Public Thao tac
1 Ving DMZ 192.168.1.0/24 202.191.x.0/24 a
2 vung quan tri 192168.2.0/24 202.191.y.0/24 a
3 Viing méy chd néi bo 192.168.3.0/24 202.191.2.0/24 a

Hinh 31: Man danh sach IP thugoc HTTT
> Buéc 3: Nguoi dung co thé chon dé méi IP cia HTTT

5.6 Quy hoach dia chi IP cac ving mang trong hé théng Thém IP thanh phian

STT Ving mang IP Private IP Public Thao tac
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Hinh 32: Man thém mdi dia chi IP
“Vi tri trién khai”: Nhap vi tri dit thiét b
“IP Public”: IP cong khai
“IP Private”: IP bao mat
Buéc 4: Chon nut dé luu lai danh sach thong tin IP da cap nhat

9. Danh muc may tram trong HTTT

Muc dich: Chiic ning nay giup nguoi ding cip nhat danh sach cac thiét bj may tram
trong HTTT

Thao tac:

Buée 1: Tir man hinh HSPXCD, tai muc 5.4.2 Danh muc thiét bi may chu st dung
trong hé thong hién thi danh sach thiét may chu duoc sir dung trong HTTT

5.7 Danh muc may tram trong hé théng théng tin
STT Loai may Hang S6 lugng Ving mang Cai dat AV Thao tac

Hinh 33: Man danh sdach thiét bi mdy tram trong HTTT
Buée 2: Ngudi ding ¢ thé chon thém mdi hodc cap nhat cc thiét bi trong HTTT

STT Loai may Hang S6 luong Viung mang Cai dat AV Thao tac

d

Hinh 34: Man thém méi thiét bj trong HTTT
“Loai may”: Chon loai may PC hodc may laptop
“Hing thiét bi”: Chon hang thiét bi
“S6 lwong”: Chon s luong thiét bi theo hing
“Vung mang”: Nhdp vung mang su dung
“Cai dit AV”: Thong tin phan mém AV cai dat trén mdy
Buéc 4: Chon E dé luu thong tin thiét bi vira nhap

Budc 5: Nguoi dung cling co thé chon dé stra thong tin thiét bi, hodc chon E] dé
x0a thiét bi khoi danh sach

10. Danh muc hé théng théng tin va cap do dé xuét

Muc dich: Chirc ning ndy gitp ngudi dung cip nhat danh sach cac hé thdng thanh
phan trong HTTT

Thao tac:

Bwée 1. Tir man hinh HSBXCD, tai phﬁn II muc 1 Danh muc hé th6ng thong tin va
cap do dé xuat hién thi danh sach h¢ thong thanh phan trong HTTT
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1. Danh myc hé théng théng tin va cap d¢ de xuat
STT Hé théng Cap do dé xuat Can clr dé xuat Thao tac
Hé t iam sat cde sy ¢d an todn mang va hé trg theo ddi, phan .
! tich cdng an toan théng tin mang . e B

+ Thém

Hinh 35: Man danh sach hé théng thanh phan trong HTTT

> Budc 2: Ngudi ding c6 thé chon thém méi hodc cip nhat cac hé théng thanh phan
trong HTTT

0 8 @80

Fd

Hinh 36: Man thém md&i hé thong thanh phan trong HTTT

Chon can cur dé xuat theo quy dinh tai Nghi dinh s6 85/2016/ND-CP

(] Diéu 8. Hé théng théng tin cap dé 2 12 hé thdng théng tin c6 mét trong céc tidu chi cy thé nhu sau:
(] 1. Hé thang théng tin phuc vy hoat déng ndi b clia co quan, t6 chire va c6 x(r Iy théng tin riéng, théng tin cé nhan cla ngudi sir dung nhung khang xu 1y théng tin bi mat nha
nugc.

[] 2. Hé théng théng tin phuc vu ngudi dan, doanh nghiép thudc mét trong céc loai hinh nhu sau:
[] &) Cung eap théng tin va dich vu ¢6ng true tuyéh tir me dé 2 tré xudng theo quy dinh cla phap ludt.
[C] b) Cung ¢ap dich vu true tuyén khdng thude danh Muc dich vu kinh doanh cé Diéu kign.
[C] ©) Cung cép dich vu truc tuyén khac cé xUr Iy théng tin riéng, théng tin ¢4 nhan cta dudi 10.000 ngudi str dung.

(] 3. Hé théng co s& ha tang théng tin phuc vu hoat déng ctia mét co quan, t& chirc.

ELuu
Hinh 37: Man chon cdn cir dé xudt theo cdp dé ciia HTTT

- “H¢ thong thanh phan”: Nhap tén hé thong thanh phan
- “Cap d¢ @& xuat”: Chon cap do ciia hé thong thanh phan
- “Cin cir dé xuit”: Chon cac can cir dé xuit

> Buéc 4: Chon L= dé luu thong tin thiét bi vira nhap

» Buwéce 5: Nguoi dung cling cé thé chon dé stra thong tin thiét bi, hodc chon E] dé
x0a thiét b1 kho1 danh sach

11. Thuyét minh dé xuat cap do doi véi hé théng théng tin

Muc dich: Chirc ning nay giup ngudi dung cip nhat danh sach cac thuyét minh dé
xudt cap do cac hé thong trong HTTT

Thao téc:

Bwée 1: Tir man hinh HSBXCD, tai phﬁn II muc 2 Thuyét minh dé xuét céip do ddi
v6i HTTT hién thi danh sach thuyét minh hé thong thanh phan trong HTTT

2. Thuy&t minh d xust cap dé déi véi hé théng théng tin

STT Hé théng Thuyé&t minh cap dé déi vai HTTT
idm sat cdc su ¢ an toan mang va hé trg theo ddi, phan tich sy ¢d, tan
an théng tin mang

Hinh 38: Man danh sach thuyét minh hé thong thanh phan trong HTTT
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> Buéc 2: Nguoi dung co thé cap nhat cac thuyét minh hé thong thanh phan trong HTTT

2. Thuyét minh dé xudt cap dé dsi véi hé théng théng tin
STT Hé théng Thuyét minh cap d6 d&i véi HTTT

{& thdng gidm st cac su cd an toan mang va hd tro theo dai, phan tich su ¢8, tan

! cbng an toan théng tin mang

Hinh 39: Man cdp nhdt thuyét minh hé thong thanh phan trong HTTT

> Buée 4: Chon I dé luu thong tin thiét bi vira nhap
12. Quy ché bao dam an toan thdng tin kém theo

Muc dich: Chtrc ning ndy gitp ngudi dung cap nhat danh sach cac quy ché trong
HTTT

Thao tac:
Budére 1: Tir man hinh HSDXCD, tai phan II muc 3 Danh muc quy ché dam bao ATTT
trong HTTT
3.Quy ché bao dam an toan thong tin kém theo
STT Théng tin quy ché, quy trinh Tai liéu dinh kém Thao tac

Hinh 40: Man danh sach quy ché trong HTTT

> Budc 2: Nguoi dung c6 thé chon thém méi hodc cap nhat cac quy ché trong HTTT

STT Thong tin quy ché, quy trinh Tai liéu dinh kem Thao tac
& Upload (61 da 20MB) E n
4

Hinh 41: Man thém méi quy ché trong HTTT

- “Théng tin quy ché”: Nhap tén thong tin quy ché hé thong thong tin
“Tai liéu dinh kem”: upload tai li€u lién quan
» Budc 4: Chon E dé luu thong tin vira nhap

> Buéc 5: Nguoi dung ciing c6 thé chon dé stra thong tin, hodc chon E] dé xoa tai
liéu khéi danh sach

13. Phuong 4n bao dam an toan HTTT - Yéu cau quan ly

Muc dich: Nguoi dung cdp nhat lai théng tin thuyét minh cac phuong an dam bao
ATHTTT

Thao tac:

Bwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao dam an
toan HTTT, hién thi muc Yéu cau quan ly
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Yéu cau quan ly (Dap tmg 0/80)

Tham chiéu TCVN

STT Tiéu chi Dép iing 0/80 11930:2017 Trang thai Thuyét minh phuong an
2.2.2. C6 @A mGi lién hé, phai hop véi co quan trong cong tac hé trg digu phai i I sy s ATTT  Dim b Myc 71.2.2 Chua dép img

Tham gia cdc hoat dong, cong tac bdo dam ATTT khi cd yéu cau ciia té chire ¢6 tham

2.23 Digm ¢ Myc 71.2.2 Chua dép img

quyen

Béo d4m nguon nhan lyc

02n mang; - Quan Iy an toan m
n toan thiét bi dau cudi; - Quan Iy phor
T; - Quén Iy gidm sat ATHTTT; - Quan

Diém d Myc 7111 Chua dép ing

sir dung d3u cudi

Tuyén dung

C4n bo dugc tuy8n dung vao vi trilam v ATTT €6 trinh do, chuyén nganh v finh vyc
CNTT, ATTT phil hgp

Diém a Muc 7131 Chua dip img

tuyén dyng can bd va didu kién tuyén dung cén bd Diém b Myc 7.3 Chua dép img

31.2. C6 quy dinh, quy

Trong qu trinh lam viéc

3.2, O auy dinh v thutc hién ndi quy, quy ché bdo dam ATTT cho ngudi st dung, Can bO Quan e oo g
I théng

. inh ki hang nam t6 chirc phd bign, tuyén truyén nang cao nhan thirc va Siem b e 7152 G a4l
(r dung

33 COKENoach va dinh ky hang nam t6 chire 420 tao cac ky nang co ban ve ATTT chongui Lo oo o g g

st dung trong hé théng

Cham ditit hojc thay d6i céng vige

ham dit hoge thay di cong viee phai thu hdi thé truy cap, thong tin duge luu trén
i8n luu trir, trang thist bj may moe, phan cing, phan mam va cac tai sdn (néu Diém a Myc 713.3 Chua dép img

Hinh 42: Man danh sach Yéu cau qudn Iy Phwong dn dam bdo an toan HTTT
> Budc 2: Nguoi dung c6 thé cap nhat timg tiéu chi dép tng cua HTTT

¥éu cau quén Iy (Dap ung 0/80) Ngay dy kién =

i trg oo | Tham chiéu .
STT Tigu chi T D Trang thai Thuydt minh phuong 4n

3 dép (mg
Chua adp img

Chira ddp img

Hinh 43: Man cdp nhdt Phwong dn trién khai

- “Trang thai ”: Chon trang thai dap g ti€u chi

- “Ngay du kién”: Néu chua d4p ung, chon thoi gian duy kién

- “Phwong an”: Ghi cht vé thong tin phuong an

» Buéc 3: Chon nut dé luu lai danh sach thong tin tiéu chi da cap nhat

14. Phuong 4n bao dam an toan HTTT - Yéu cau quan ly

Muc dich: Nguoi ding cip nhat lai thong tin thuyét minh cic phuong an dam bao
ATHTTT

Thao tac:

Bwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao dam an
toan HTTT, hién thi muc Yéu cau k§ thuat
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Yéu cau ky thuat (Pap ung 0/99)

B - Tham chigu TCUN X - .
STT Tiéu chi Dép iing 0/46 1930:2017 Trang thai Thuyét minh phuong an
YEU CAUKY THUAT
Bao dam an toan mang
Thiét ke hé thong
111, Thit k& cac viing mang trong hé thdng theo chirc nang: Ving noi bo; Digm a Muc 7.211 Chira ddp ing
101 Thistkéc ng mang trong hé théng theo chirc ndng: Viing bién Digm a Myc 7211 Chura dép (ing
11 ng mang trong hé théng theo chire nang: Ving DMZ Digm a Myc 7.211 Chira d4p (ing
11 c viing mang trong hé thang theo chire nang: Viing may chi ndi bo Diém a Myc 7.211 Chira ddp ing
ng mang trong hé théng theo chirc ndng: Ving khéng day (néu cd) tach .
111 Jmend X J J Digm a Myc 7211 Chura dép (ing
 viing mang khéc;
17, Thiét ké cdc viing mang trong hé théng theo chirc nang: Viing méy chii co sé di ligu Diém a Myc 7.211 Chira dap ing
111, Thit k& cac viing mang trong hé thdng theo chirc nang: Ving quan tr Digm a Muc 7.211 Chira ddp ing
11.21. Phuong &n quén Iy truy cp, quén tri h théng tir xa an toan Diém b Myc 7.211 Chura dép (ing
11.2.2. Phuong &n quan Iy truy ¢3p gilra cée viing mang va phang chéng xam nhap Diém b Myc 7211 Chira d4p (ing
11.2.3. Phuong &n can bang t3i, du phona néng cho céc thiét bi mang chinh Digm b Muc 7.2:1.1 [ Chura g2p o |

Hinh 44: Man danh sach Yéu cau kj thudt Phwong dn dam bdo an toan HTTT
> Bude 2: Nguoi dung c6 thé cap nhat timg tiéu chi dép tng cua HTTT

Yéu cau ky thudt (Dap ing 0/99) Ngay dy kién m

= Tham chitu
T Ti i O 0 i th
sTT au chi XSRS ovn 110302017 rang thai Thuyét minh phuong an

YEU CAUKY THUAT

Chua ddp ing

Hinh 45: Man cdp nhdt Phwong dan trién khai

- “Trang thai ”: Chon trang thai dap tng ti€u chi
“Ngay du kién”: Néu chua d4p tmg, chon thoi gian dy kién
“Phwong an”: Ghi chu vé thong tin phwong an

» Buwoc 3: Chon nut dé luu lai danh sach thong tin tiéu chi da cap nhat

VII. Tai ligu-Héi dap
1. Tai liéu
Muc dich: Hién thi danh sach tai liéu quy pham phap luat, tai liéu hudng dan
Thao téc:
» Buwdc 1: T menu trai chon q dé chuyén dén man “Tai liéu”
» Buwée 2: Man “Tai liéu” hién thi danh sach cac tai li¢u lién quan, dugc chia thanh céac

nhom: Vin ban quy pham phap luat, Hudng dan sir dung, Ho so dé xuat cap do, Biéu
mau coéng vin
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Van ban quy pham phap luat
Can cir Trich yéu Tai xudng

Chi thi s6 02/CT-TTg ngay 26/4/2022 ctia Thi
tudng Chinh ph

Chi thi s6 02/CT-TTg ngay 2 2022 clia Thi tudng Chinh phi

Cong van s 1598/BTTTT-CATTT r

 on T Cbong vén s6 1598/BTTTT-CATTT ngay 28/4/2022 clia B$ Théng tin va Truyén thong
28/4/2022 clia B6 Théng tin va Truy ngvaEn et sy e cus Be Theng Hnva Truyen theng

thong

Céng van 56 652/BTTTT-CATTT ngay

. N . . . v& viéc hudng dan trién khai mét s6 nhiém vu trong tam vé an toan thng tin mang trong nam 2023.
28/02/2023 cda B Théng tin va Truyén théng N '9 smvitrong ' theng tin & g e

Théng tu s612/2022/TT-BTTTT ngay 12 thang  Quy dinh chi tiét va hudng dan mét s6 diéu cia Nghj dinh s6 85/20168/ND-CP ngay 01/7/2016 cta Chinh phl vé

8 ndm 2022 bdo dadm an toan hé thdng théng tin theo cip dé
Ludt An toan théng tin mang Luat s6 86/2015/QH13 ngay 28 thang 12 nam 2015 cla Quac hgi
Nghi dinh 85/2016/ND-CP Nghij dinh v& bdo dam an toan hé théng théng tin theo cap do

Chi thiso 02/CT-TTg ngay 26 thang 4 nam

2022 Chi thi v& phat trién Chinh pht dién tir huéng téi Chinh phi 6, thiic ddy chuyén d8i s6 quéc gia

Cong vén sd 652/BTTTT-CATTT V& viée hudng dén trién khai mdt s6 nhiém vy trong tdm vé an toan thdng tin mang trong ndm 2023

Huéng dan st dung

Can cir Trieh yéu Téi xuéng

Hb so dé xudt cdp do

Can e Trich yéu Tai xudng
Mau Hb so dé xudt cap do 1 Tai ligu huéng dan xéc dinh ¢ap d6 va xdy dung Ho so dé xudt cap d6 1
Mau Hb so dé xudt cdp do 2 Tai ligu hudng dan xdc dinh cdp do va xay dung Ho so dé xudt cdp dé 2
M3u Hb so de xust cap a6 3 Tai liéu hudng dan xac dinh cap d6 va xay dung Ha so dé xuat cdp db 3

Tai liéu hudng dan xac dinh cdp d6 va xay

. . - Tai liéu hudng dan xac dinh cdp dé va xay dyng Hb so d@ xuat cap dd 4
dung Hd so d@ xuat cdp do 4 '9 p y dung P

Hinh 46: Man danh tai liéu cong van

> Buéc 3: Nguoi dung don vi ¢6 thé tai cac tai liéu dé tham khao
2. Hoi dap
Muc dich: Hién thi danh sach cac cau héi vé cac chu dé lién quan trong hé thong
Thao tac:

» Buwéc 1: Tir menu trai chon dé chuyén dén man “Héi dap theo chii dé”

Hoi dap theo chua deé
Tatca Van ban Chu thé lién quan Bao cdo thang ké Xay dung HSDXCD

Cau hoi:

Nguréi ding an danh
Tra loi:

Tra loi

&4

Cau hoi: Trach nhiém cta Don vi chuyén trach ve an toan théng tin?
Tra loi:
la don vi ¢6 chire nang, nhiém vy bdo dam an toan thang tin cla chd gquan hé thdng thang tin.

L

Cau héi: Trach nhiém ctia Don vi van hanh hé théng théng tin?

L

Cau héi: Téi mudn héi Quy dinh vé bao dam an toan théng tin theo cap dé ¢ VBQPPL nao?

L]

Cau hoi: Ho so dé xuat cap dé gom bao nhiéu phan?

Tra loi:

Gam 3 Phan chinh: Téng quan, D& xu&t cap do, Thuy&t minh phuong an bao dam ATTT
L]

Hinh 47: Man danh sdch cdu héi theo chi dé
» Buwére 2: Nguoi dung don vi ¢ thé loc ciu hoi theo chii dé hodc tim kiém theo tir khoa
> Budc 3: Dé thém moi “Tai khoan”, nguoi ding chon O phia bén phai.
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Chu dé

O &

No&i dung cau héi

)

Hinh 48: Man dang ky cdu hoi

- “Chu de”: Chon chu dé can hoi
- “An danh”: Chon néu mu6n hoéi an danh
- “N6i dung cau héi” : Nhap van dé can héi

> Buéc 4: Chon dé guri thdng tin cau hoi 1én hé thong



