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Toan cdnh Hoi thdo khoa hoc “Xay dung va phdt trién khu cong nghé thong tin tdp trug vé phan mém,

. u
B0 THEHG TiH VA TRUTIR THONG
UY BAH MHAR AN TiNH

XAY DUNG VA PH

B 1T HOS VIlT MM

THAHH HEA

T TRIEM KHU CONG NGHE THONG TIN
TAP TRUNG VE PHAN MEM,

HOI DUNG 50 TiNH THANH HOA GIAI DOAN 2076 - 2020,

BINH HUOHNG BEN HAM 2030

6 THANG TiH vA TRuTlM THEHG THARS RSL

noi dung so tinh Thanh Héa giai doan 2016 - 2020, dinh hudng dén ndam 2030”.

Tang cuong day manh phat trién
nganh Thong tin va Truyén thong Thanh Hoa
trong thoi ky hoi nhap - phat trién

am 2016 la nam dién ra
nhiéu su kién chinh tri

quan trong, DPai hoi
Péang toan quéc lan tha Xl
nhiém ky 2016 - 2021, Bau cu
Dai biéu Qudc hoi va Hoi dong
nhan dan cac cap, cling la nam
dau tién thuc hién Nghi quyét
Dai héi Dang toan quéc lan tha
XII, Nghi quyét Dai hoi Dang bo
tinh lan tha XVIIl nhiém ky 2015
- 2016 va K& hoach phat trién
KT-XH 5 nam (2016 - 2020). Bén

Ths. TRAN DUY BINH
Bi thu Ddng iy, Gidm doc S6 TT&TT

canh nhing thuan lgi 1a nén
kinh t€ vi mé cla cd nudc 6n
dinh, lam phat dugc kiém soat,
moi trudng dau tu kinh doanh
ti€p tuc dugc cai thién, thao g&
khé khan va hé trg cho san xuat
kinh doanh, nhiéu nganh, linh
vuc tiép tuc da phuc héi. Tuy
nhién, hoat dong san xuat kinh
doanh clia cac doanh nghiép
trén dia ban tinh van con gap
nhiéu khé khan, trong do6 cé
cac doanh nghiép hoat déng
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trong linh vuyc théong tin va
truyén thoéng (TT&TT). Song
dudi su lanh dao, chi dao cla
Tinh Gy, HDND va UBND tinh; su
chi dao, hudng dan vé chuyén
mon, nghiép vu clia B6 Thong
tin va Truyén théng; su phdi
hop chat ché cla cac cap, cac
nganh trong tinh cung su né
luc phdn dau cta toan thé can
b6 cong chuc, vién churc trong
nganh, cidc hoat déng trong
linh vuc (TT&TT) trén dia ban




tinh ndm 2016 tiép tuc én dinh
va ¢6 budc phat trién, cong tac
quan ly nha nudc dugc tang
cudng, hoan thanh tét nhiém
vu dugc giao.

Pé gop phan thuc hién
thang lgi 5 chuong trinh trong
tam va 4 nhiém vu dot pha
trong nhiém ky cta Ban chap
hanh Dang bé tinh lan tha XVIII.
S& TT&TT Thanh Hoa da tap
trung chi dao xay dung cac ké
hoach trinh Cha tich UBND tinh
ban hanh nhu: K& hoach s6
01/KH-UBND vé viéc thuc hién
Nghi quyét 36a/NQ-CP ngay
14/10/2015 cGa Chinh pha vé
Chinh pha dién t; K& hoach
ung dung CNTT trong hoat
dbng cla cac co quan nha nudc
giai doan 2016 - 2020; Ké hoach
tuyén truyén nang cao nhan
thiic cGia xa hoi vé phat trién du
lich va day manh hoat déng
quang ba, xuc tién du lich tinh
Thanh Hoéa giai doan 2016 -
2020. Xay dung ké hoach trién
khai cdc nhiém vu trong tam
cla nganh trong giai doan 2016
- 2020 dé t6 chuc trién khai
thuc hién cadc ndi dung cua
nganh theo cac ké hoach; Trién
khai 5 chuang trinh trong tam,
4 khau dét pha theo Nghi quyét
Dai hoi Dang bo tinh lan tha
XVIIl; Tham muu trinh UBND
tinh, Chu tich UBND tinh ban
hanh cac quy ché, cac quy dinh
quan ly nha nudc trong linh vuc
TT&TT, déng thai trién khai
huéng dan kip thai cac van ban
quy pham phép luat chuyén
nganh TT&TT clia B6 Thong tin
va Truyén théng, UBND tinh,
Cha tich UBND tinh dén cac t6
chuc, cd nhan tham gia hoat

dong trong linh vuc TT&TT.
Tang cudng céng tac thanh tra,
kiém tra, huéng dan viéc chap
hanh cac quy dinh phap luat
cla cac t6 chuic, ca nhan tham
gia trong linh vuc TT&TT, nham
tao diéu kién thuan lgi cho cac
doanh nghiép TT&TT trén dia
ban tinh, canh tranh lanh
manh, ddy manh phat trién co
sG ha tang TT&TT theo dung
quy hoach, ké hoach da duoc
phé duyét. Cac doanh nghiép
TT&TT trén dia ban tinh chap
hanh tot cac quy dinh ctia phéap
luat, khéng ngling dau tu xay
dung ma rong cd sG ha tang
TT&TT dén cac vung mién trén
dia ban tinh.

- Hé théng mang lugi buu
cuc, diém Buu dién - Van hoa xa
dugc duy tri va cling ¢, cung
cap cac dich vu buu chinh, vién
théng dén véi ngudi dan; Phat
hanh bao chi, chuyén phat kip
thoi phuc vu céc té chiic, cong
dan; Xay dung cac mé hinh
kinh doanh da dich vu tai cac
diém Buu dién - Van hoa xa dap
(g nhu cau trao déi théng tin
va giao luu van héa cla nhan
dan, phuc vu xay dung nbéng
thén mdéi. Bén canh cac dich vu
buu chinh, vién thong truyén
théng, cac dich vu trd luong
huu, bdo hiém; Tiép nhan va tra
két qua dich vu hanh chinh
cong nhu: Nhan chuyén phat
chiing minh nhan dan, gidy
phép lai xe, thu tién phat va
chuyén phat gidy t& tam gir
cho ngudi vi pham giao thong...
da gép phan khéng nho vao
cong cudc cdi cach hanh chinh.

- Ha tang mang luéi vién
théng tiép tuc dugc ma réng,

chat lugng dich vu 6n dinh, dap
Ung yéu cau chi dao, diéu hanh
clia cap ay, chinh quyén dia
phuong va nhu cau s dung
thong tin lién lac ctia nhan dan,
dac biét cac vung mién nui,
vung sau, vung xa, bién gidi, hai
ddo cla tinh. Nam 2016 cac
doanh nghiép vién thong da
dau tu xay dung mai 322 tram
BTS, nang téng s6 tram BTS trén
dia bantinhla 4.679 (2.751 tram
2G, 1.928 tram 3G) duoc lap dat
tai 2580 vi tri trén dia ban 635
xa, phudng, thi tran; dau tu xay
dung md&i 304 tram truy cap In-
ternet bang thong rong hiu
tuyén, nang téng s tram truy
cap Internet bang thong réng
hitu tuyén hién c6 trén dia ban
la 1.725 tram (616 tram DSLAM,
1.109 tram truy nhap quang),
dap Ung nhu cau cung cap cac
dich vu Internet bang théng
rong va dich vu truyén hinh tra
tién qua mang vién thong. Mat
do thué bao dién thoai c6 dinh
di déng dat 79,32 may/100 dan,
mat do thué bao Internet dat
22,30 thué bao/100 dan. Doanh
thu toan nganh nam 2016 uéc
dat 3.390 ty dong, bang 110%
ké hoach dugc giao.

- Ung dung céng nghé
théng tin (CNTT) trong hoat
dong clia cac co nha nudc tiép
tuc dugc quan tam dau tu, s
dung c6 hiéu qua ha tang ky
thuat, cac hé théng théng tin
hién c6, trién khai ké hoach
thuc hién Nghi quyét 36a cla
chinh phu, nang cép lién théng,
m& réng cac phan mém Ung
dung dén cap xa nhu: phan
mém quan ly van ban va ho so
céng viéc, phan mém theo doi
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thuc hién nhiém vy, thu dién ti
c6éng vy, phan mém mot cla
dién ti va mot s6 phan mém
Ung dung khac, nham nang cao
chat luong giai quyét cong viéc.
Dén nay 100% cac dan vi co
mang LAN dugc két noi Inter-
net téc dé cao; 95,99 % can bo
céng chuc tur cap tinh dén cap
huyén dugc trang bi may tinh
néi mang dé lam viéc; 98% can
b6, cong chirc da dugc cap hép
thu dién t& cong vu cé tén mién
@thanhhoa.gov.vn, ty |é€ can bo,
cong chuc thudng xuyén su
dung hé théng thu dién t
cong vu phuc vu céng viéc la
96%; 100% céc s&, ban, nganh
cap tinh, UBND cap huyén va
132 UBND cép xa st dung c6
hiéu qua phan mém quan ly
van ban, hé sa cong viéc (TDOf-
fice) trong chi dao diéu hanh;
100% cac s&, ban, nganh va
UBND cdp huyén céb
Trang/Céng thong tin dién t
hoat déng 6n dinh va phat huy
dugc hiéu qua; cung cap cac
van ban quy pham phap luat,
cac dich vu hanh chinh céng.
Pén hét nam 2016, c6 7 don vi
cap tinh (bang 36,84%), 20 dan
vi cap huyén (bang 74,07%),
132 don vi cdp xa (bang
20,47%) c6 hé thong mot clra
dién tu lién thong hién dai cung
cap cac dich vu cong tai bd
phan mot clfa phuc vu ngudi
dan va doanh nghiép gop phan
ddy manh cai cach hanh chinh
cadi thién moi truong dau tu
kinh doanh.

- Cong tac quan ly bao chi,
xuat ban, phat thanh truyén
hinh va théng tin d6i ngoai,
théong tin co s& dugc tang

cudng va day manh, hoat déng
¢6 hiéu qua, 100% cac huyén,
cac xa c6 hé théng dai truyén
thanh co s&. Nam 2016 da ra
soat, 1ap hé sa dé nghi cap bd
sung, déi thé Nha bao giai doan
2016 - 2020 cho 166 phéng
vién, bién tap vién, lanh dao cac
phong nghiép vu cla céc co
quan bao chi. Cac co quan bdo
chi va hé théng Dai Truyén
thanh - Truyén hinh cap huyén,
dai truyén thanh co sé da théng
tin, tuyén truyén, phan anh day
du, chinh xac va kip thdai cac su
kién quan trong cltia dat nuéc;
céng tac chidao, diéu hanh clia
chinh quyén dia phuong; tinh
hinh phat trién KT-XH, QP-AN;
codng tac bao vé chl quyén bién
gidi, bién, ddo. Dac biét, nam
2016 da thuc hién t6t cdng tac
tuyén truyén bau ctr Quéc hoi
va HDND cac cap, tuyén truyén
Nghi quyét Pai hoi Dang va cac
chuong trinh, ké hoach hanh
déng trién khai Nghi quyét Dai
héi Dang toan quoc lan thu XII,
Nghi quyét Dai héi Dang bd
tinh 1an th& XVIIl va Pai hoi
Dang bo céac cap. Trong nam,
bén canh céng tac tuyén
truyén, cébng tac cung cap
thong tin cho bdo chi cling
lubn dugc kip thai. Binh ky
hang thang SGTT&TT phdi hop
Ban Tuyén gido Tinh Gy, H6i Nha
béo t6 chiic hop giao ban bao
chi dé danh gia cong tac bao
chi va dinh hudng cong tac
thong tin; trong nam phoi hop
Van phong UBND tinh tham
muu cho UBND tinh t6 chuc 14
ky giao ban béo chi cung cap
kip thai cac thong tin cho bao
chi; Hoat dong thong tin déi
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ngoai dugc quan tam, da tham
muu cho tinh thanh lap Ban chi
dao Théng tin d6i ngoai, t6
chuc tap huan cac I6p vé Luat
Bao chi, thong tin déi ngoai cho
ngudi phat ngén cla cac sé,
ban, nganh va UBND cac huyén,
thi xa, thanh phé, phéi hop té
chuc trién lam, trung bay tu liéu
vé "Hoang Sa, Trudng Sa -
nhiing bang chiing lich st tai 7
don vi cap huyén va 1 trudng
dai hoc. Tham muu hoan thanh
va dua vao st dung cum théng
tin d6i ngoai tai cia khdu Quéc
té Na Méo, huyén Quan Son.

- Hoat dong thanh tra, kiém
tra theo dung ké hoach va
huéng dan cta Thanh tra B9,
Thanh tra tinh. Trong ndm 2016
da tap trung thanh tra, kiém tra
nhitng van dé dugc du luan
quan tam nhu quan ly thué bao
di déng tra trudc; viéc thiét lap
va hoat dong cla cac trang
thong tin dién ti téng hap...
phoi hop véi Cong an tinh xur ly
sai pham trong viéc dua tin
Xuyén tac, bia dat, ha uy tin cac
déng chi lanh dao Bang, Nha
nudc va lanh dao dia phuong
trén mang Internet.

- Cong tac quan ly nha nudc
vé TT&TT trén dia ban cac
huyén, thi xa, thanh phé tiép
tuc dugc tang cudng, dat nhiéu
két qua, gép phan tich cuc vao
su phat trién chung clia nganh,
cu thé& Tham muu cho UBND
huyén, thi xa, thanh phé ban
hanh nhiéu van ban chi dao
trong hoat déng va cong tac
quan ly nha nuGc ve TT&TT trén
dia ban; Tham muu cho UBND
huyén, thi xa, thanh phé day
manh Ung dung CNTT trong



hoat d6ng cla cic co quan nha
nuaéc, itng dung CNTT phuc vu
cai cach hanh chinh phuc vu
doanh nghiép va ngudi dan;
cap nhat kip thdgi cac théng tin
chi dao, diéu hanh, cac tha tuc
hanh chinh cap huyén, xa lén
Trang thong tin dién tU cla
huyén, thi xa, thanh pho. Phoi
hop t6 chiic quan ly cac hoat
déng dau tu, phat trién ha tang
vién théng - Internet, cac I6p
tap hudn pho bién phap luat vé
TT&TT, c¢6ng tac thanh tra,
kiém tra, kip thai phat hién, x{
ly d8i v6i cac t6 chuic, ca nhan vi
pham cac quy dinh trong hoat
dong cung cap cac dich vu
TT&TT; tham dinh két qua thuc
hién tiéu chi s6 8 (buu dién) dé
nghi xét, cdng nhan dat chuan
xay dung NTM nam 2016.

Nhiém vu va gidi phap hoat
dong nganh théng tin va
truyén thong nam 2017:

Nam 2017 la ndam thu hai
thuc hién Nghi quyét Dai hoi
Pang toan quéc lan tha X,
Nghi quyét Dai hoi Dang bd
tinh 1an tha XVIIl nhiém ky 2015
- 2020 ciing la nam cé y nghia
rat quan trong trong viéc thuc
hién ké hoach phat trién KT-XH
giai doan 2016 - 2020 cua tinh.
Dé gbp phan thuc hién thang
Igi 5 chuong trinh trong tam va
4 nhiém vu dot pha trong
nhiém ky cta Ban chap hanh
Dang bé tinh lan tha XVIII, Ké
hoach phat trién KT-XH tinh
Thanh Héa nam 2017. Dinh
huéng hoat dong nganh TT&TT
nam 2017 tap trung vao nhing
nhiém vu trong tam va cac giai
phap sau:

M6t la: Tiép tuc lam tét cong

tac tham muu cho Tinh Uy,
HDND, UBND thuc hién cong
tac quan ly nha nudc trong linh
vuc TT&TT. Trong d6 can tap
trung ra soat, bé sung ban hanh
cac chu truong, chinh sach, cac
van ban quy pham phap luat
nham thuc day nganh TT&TT
trong thdi ky hoi nhap va phat
trién bén viing.

Hai la: Tang cudng chi dao,
quan ly nha nudc d6i véi hoat
déng bdo chi, phat thanh
truyén hinh, théng tin dién tl,
thong tin do6i ngoai, phat hanh
xuat ban pham; Phat huy vai trd
clia cac co quan bao chi trong
cong tac chinh tri tu tudng,
dinh huéng du luan xa hoi
nham thong tin tuyén truyén,
phd bién quan triét cac quan
diém, chu truong cta Dang,
chinh sach, phap luat ctia Nha
nudc va su chi dao, diéu hanh
clia Trung uong, cla tinh theo
dung ton chi, muc dich va cac
quy dinh cta phap luat; Tap
trung thong tin, tuyén truyén
Nghi quyét Dai héi Dang cac
cap, 5 chuong trinh trong tam
va 4 nhiém vu doét pha trong
nhiém ky cta Ban chap hanh
Péang bé tinh Thanh Héa lan
thd XVIII, cac su kién chinh tri,
KT-XH néi bat, cac ngay lé cla
dat nudc va cda tinh, cdc mo
hinh, cac dién hinh tién tién, cac
phong trao thi dua cta tinh tao
su dong thuan trong nhan dan
dé vuot qua moi khé khan,
thach thuc, gép phan thuc hién
thdng lgi cac chi tiéu nhiém vu
phat trién KT-XH cda tinh nam
2017.

Ba la: Tiép tuc phoi hop chat
ché véi cac nganh, cac cap dé

tham muu thdo g& khé khan
vudng méac, ho trg, tao diéu
kién thuan lgi dé cac doanh
nghiép trong toan nganh
TT&TT ddy manh phat trién ha
tang, cung cap cac dich vu cé
chat lugng cao, dac biét la cac
xa vlng sau, vung xa, vung bién
gidi, hai dao, dap Ung yéu cau
lanh dao, chi dao diéu hanh clia
cap ay dang, chinh quyén va
nhu cau st dung dich vu cua
nguai dan.

Bén la: Trién khai thuc hién
tét cac ndi dung clia Ké hoach
thuc hién Nghi quyét 36a/NQ-
CP ngay 14/10/2015 cta Chinh
phu vé Chinh phu dién ti; Ké
hoach ung dung CNTT trong
hoat ddng cla cac co quan nha
nudc tinh Thanh Hoéa giai doan
2016 - 2020; Xay dung hé théng
phong hop truc tuyén tai cac
huyén, thi xa, thanh pho trén
dia ban tinh Thanh Hoa; Trién
khai mé hinh xay dung Thanh
Hoéa thanh “tinh théng minh”
nham tiing budc hoan thién co
sG ha tang cong nghé thong
tin, xay dung chinh quyén dién
tU, tang cudng cac hoat déng
dam bdo an ninh, an toan
théng tin mang trén dia ban
tinh, gop phan ddy manh cai
cach thu tuc hanh chinh, cai
thién moi trudng dau tu kinh
doanh trén dia ban tinh.

Ndm la: Xay dung ké hoach
va trién khai thuc hién c6 hiéu
qua cac nhiém vu clia nganh
trong Dé an tai co cau va phat
trién nganh dich vu dén nam
2020 - dinh hudng dén nam
2030; cac nhiém vu “Tang
cudng co sG vat chat cho hé
théng thong tin va truyén
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thong co s&” trong chuong
trinh muc tiéu quoc gia xay
dung NTM giai doan 2016 -
2020; “Truyén théng va gidm
nghéo théng tin”trong chuong
trinh muc tiéu quéc gia giam
ngheo bén viing giai doan 2016
- 2020, gop phan thuc hién
thdng Igi phong trao thi dua
nganh TT&TT chung suc xay
dung ndng thén méi; Chuong
trinh gidm nghéo nhanh bén
viing tinh Thanh Hoa giai doan
2016 - 2020 theo Quyét dinh s6
289-Qb/TU ngay 27/5/2016 clia
BCH Dang bo tinh khéa XViIlI.

Sdu la: Chu trong xay dung
doingl can bo, cong chuc, vién
chuic va ngudi lao dong nganh
TT&TT c6 pham chét dao duc,
c6 tinh than trach nhiém, cé
chuyén mén nghiép vu sau. T6
churc trién khai thuc hién tét
Nghi quyét Trung uong 4, khoa
Xl vé xdy dung, chinh dén
Dang; ngan chan, ddy IUi su suy
thoai vé tu tudng chinh tri, dao
duc, 16i séng, nhiing biéu hién
“tu dién bién”, “tu chuyén hoa”
trong ndi bd gan vai viéc “Pay
manh hoc tap va lam theo tu
tudng, dao duc, phong cach HO6
Chi Minh” & tat ca cac co quan,
don vi, doanh nghiép trong
nganh TT&TT.

DE SGTT&TT hoan thanh tét
cac nhiém vu chinh tri nam
2017, SG tiép tuc mong mudn
nhan dugc sy quan tam chi dao
cla Tinh Uy, HDND, UBND tinh
va BO TT&TT; su phoi hgp cla
cac cap, cac nganh, cac doanh
nghiép TT&TT trén dia ban
tinh./.
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Dong chi Lé Xudn Lam - GP Trung tam phdt biéu tqi hoi nghi
Tong két Cong tdc diéu phoi, iing citu sy ¢ va ddam bdo an toan
thong tin mang trén dia ban tinh nam 2016.
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ThS. LE XUAN LAM
Gidam doc Trung tam CNTT&TT Thanh Hoa

nghé théng tin, dac biét Ia mang Internet, tinh hinh mat

an toan théng tin mang dién bién ngay cang phuc tap,
xuat hién nhiéu nguy co de doa nghiém trong dén viéc tng
dung cdng nghé thong tin nham phat trién KT-XH va dam bao
quéc phong, an ninh. Tuy nhién, trong khi cac cudc tan céng
mang & trong va ngoai nuéc dang gia tang ca vé quy mo, cudng
d6 va muc do tinh vi thi cong tac bdo ddm an toan, an ninh
thong tin mang clia chiing ta lai dang boc 16 moét s6 bat cap vé
ha tang, nhan luc va nhan thic an toan, an ninh thong tin. Dac
biét 1a trong cac hé théng théng tin, cong/trang thong tin dién
tl cGa cac co quan nha nudc con ton tai nhiéu diém yéu va nguy
€0 vé mat an toan thong tin, cing véi dé la nhan thic cia mot
b6 phan khéng nhé can bé cong chic, vién chic vé an toan

N gay nay, cung véi su phat trién nhu vi bdo cla céng
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théng tin con chua cao. Do d6, dé phong ngura,
gidm thiéu rdi ro vé mat an toan thong tin, doi hoi
cac cap, cac nganh can cé quan tam dung muc
dén cong tac canh bdo sém, xt ly tng cliu sy ¢
dam bao an toan théng tin cho cac hé thong
thong tin.

Tai Viét Nam, trong nh{tng nam qua, tinh hinh
an toan thong tin trong nudc cé nhiéu dién bién
rat phuc tap, cac loai su c6 xay ra véi mang may
tinh trong nudc da tang gap nhiéu lan so véi
cung ky cac nam trudc day. Cac hinh thic tan
cdng mang déi véi doanh nghiép, nguoi dung
cling nhu céc co quan va té chuc trén toan quéc
nhu la ddo chiém doat tai khoan trén mang xa
hoéi, thong tin cd nhan, ma héa di liéu ngudi
dung... ngay cang gia tang. Dac biét, trong
khoang thdi gian cuéi thang 7 dau thang 8 nam
2016, mot loat cac hé thong théng tin quan trong
bi tin tac tan cdng nhu viéc tan cong thay déi
giao dién website va cac hé thong thong tin
thuéc su quan ly ciia Tong cong ty Hang khéng
Viét Nam (Vietnam Airlines) va mét s6 don vi lién
quan khac bi tan céng, gay ra cac thiét hai truc
tiép vé kinh té cho cac don vi, tdng nguy co lam
lot, 16 cac bi mat clia cac co quan don vi.

Nhan thuc ré van dé nay, t nhiéu nam qua,
SG Thong tin va Truyén théng da tham muu cho
UBND tinh trién khai nhiéu giai phap dé déi phé
vGi cac nguy co gay mat an toan, an ninh théng
tin n6i chung va céng tac tng ctu xt ly su cd may
tinh ndi riéng. Véi chic nang, nhiém vu dugc Cha

- Phathiénva
! phan tich

tich UBND tinh, Giam d6c S&Thong tin va Truyén
thong giao trong vai tro la dau maéi tiép nhan va
xU ly ¢ng ctu su c6 may tinh néi chung va an
toan théng tin ndi riéng; Trung tam CNTT&TT
(Trung tdm) luén dé cao va trién khai t6t céng tac
phoi hgp diéu phéi va canh bao sém su ¢6 téi cac
co quan, t6 chuc trén dia ban tinh. Bén canh cac
hinh thdac hé trg gian ti€p qua sé dién thoai
dudng day néng, qua phan mém hé trg cong tac
Ung clu tU xa. Trung tam da chi dong xay dung
ké hoach tir ddu nam dé trién khai truc ti€p hé
trg tai cac cac co quan, té chiic, doanh nghiép
thuc hién cac hoat déng phong ngtia, ngan chan,
Ung ctiy, khéi phuc nham déi pho véi cac loai tan
cong pha hoai trén moi trudng mang cho cac hé
théng thong tin cla tinh, cu thé nhu sau:

Vé té chirc hoat déng, quy trinh, nhén luc:

- Trung tam da kién toan vé mat t6 chuc va
ban hanh quyét dinh vé thanh 1ap T6 tng ctiu x
ly su c6 cla Trung tam véGi 09 thanh vién la cac
can bo dugc dao tao chuyén sau vé linh vuyc an
toan théng tin truc ti€p thuc hién viéc trién khai
nhiém vu Uing ctiu su c6 24/7 cho cac co quan,
don vi trén dia ban tinh. Viéc thanh lap T6 ting
cltu su ¢ mady tinh la can thiét nham nang cao
hiéu qua cong tac an toan thong tin mang, nang
cao nang luc, ddm bao chi dong san sang Uing
pho, xt ly su ¢6, giam thi€u nguy co gay mat an
toan théng tin mang trong co quan nha nudc
trén dia ban tinh, ding theo tinh than Théng tu
s6 27/2011/TT-BTTTT, ngay 03/10/2011 cla Bo

So dé quy trinh iing citu sy co.
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Théng tin va Truyén thong quy dinh vé diéu phoi
cac hoat déng Uing ctiu su c6 mang Internet Viét
Nam. Déng thai, Trung tam clng da ban hanh
Quy dinh vé viéc ting ctu su ¢, xtr ly su cé mang,
may tinh. Day la cac quy dinh bao quat day du
cac ndi dung trong viéc xt ly va khac phuc khi cé
su 6 xay ra la co s¢ dé hoat déng Uing ctiu su c6
dugc trién khai khoa hoc va ddm bao su cé dugc
xt ly nhanh chéng va kip thai.

- Tai Trung tam An ninh mang va An toan di
liéu ctia tinh do Trung tam quan ly va van hanh,
da trién khai nhiéu gidi phap ky thuat, cac
phuong an khac phuc va quy trinh xtr ly su cé.
Bén canh do6 bé sung céc trang thiét bi, phan
mém an ninh mét cach déng bo vé gidi phap dé
chll dong trong viéc giam sat va canh bao cac
dau hiéu, nguy co gdy mat an toan thong tin trén
cac hé théng thong tin trén dia ban tinh cling
nhu véi cac Uing dung dung chung trén dia ban
nhu phan mém Quan ly van ban va hé so cong
viéc; cac phan mém chuyén nganh, cac trang/
c6ng théng tin dién ti cda cac co quan, don vi...
Doéng thai phan cdéng can bo truc 24/24 trong
ngay dé sdn sang Ung cliu cac su cd may tinh, an
toan thong tin va an ninh mang.

Tén dang nhap. ‘

Mat khdu: |

Nhé& mat khiu

Déng nhap

Phdn mém tong hop iing citu sy o tric tuyén.

- Phoi hop va thiét lap kénh théng tin lién lac
vGi cac dau mai lién hé tai cac co quan, don vi
quan ly nha nuéc dé hinh thanh mang lugi va
dugc két néi thudng xuyén, lién tuc trén dia ban
toan tinh. Déng thai, ddm bao su phéi hgp ngan
chan, xt ly kip thai va khac phuc nhanh chong
cac su c6 mang & cac co quan, don vi trén dia ban
tinh.
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- Trung tam ciing da trién khai phan mém
téng hgp xt ly ting cliu su ¢d truc tuyén trén moi
trudng mang va cung cap cac tai khoan truy cap
cho cac dau méi tai cac co quan, don vi dé trién
khai nhanh chéng cac thong tin su ¢6 va hudng
dan khac phuc su c6 mét cach nhanh chéng va
hiéu qua.

Vé hoat déng trién khai céng tdc iing ciu su
c6 va dam bdo an toan théng tin mang

- Ngay tu dau ndm 2017, Trung tam da tham
muu cho Giam déc S& ban hanh cac van ban
nham tang cudng hoat dong hé trg ting clu su
c6 may tinh, ddm bao an toan théng tin cling nhu
xay dung ké hoach trién khai hoat déng phéi hop
kiém tra, ra soat, danh gia ddm bdo an toan
théng tin cho cac hé théng thong tin va ho trg
Ung cliu su c6 tryc tiép tai cac don vi nhu Cong
van s6 137/STTTT-CNTT, ngay 10/02/2017; Ké
hoach s6 10/KH-TTCNTT&TT, ngay 16/01/2017
clla Giam d6c Trung tam, Coéng van sb
935/STTTT-CNTT, ngay 01/8/2016, vé tang cudng
kiém tra ra soat hé théng dam bao hé théng an
toan théng tin; cong van sé 955/STTTT-CNTT,
ngay 04/8/2016 vé theo doéi, ngan chan két néi
va x6a cac tép tin chifa ma doc...

- Hang nam, binh quan Trung tam thuc hién
Ung ctiu khoang 600 lugt su c6, ban hanh 20 luot
van ban canh bdo sém cac su c6 gay mat an toan
thong tin. Trong nam 2016, da thuc hién Ung ctu
gan 400 luot su c6 lién quan dén phan mém ting
dung, cac trang théng tin dién td va su c6 thong
tin khac; thuc hién ho trg iing cu su c6 may
tinh, d@m bao an toan théng tin truc tiép cho
gan 20 don vi; canh bao va phoi hgp xu ly kip
thai trang Website clia mét s6 co quan nha nudc;
ghi nhan va hé trg xtr ly su c6 cho gan 10 don vi
trén dia ban tinh da bi lay nhiém ma déc trong
hé théng thong tin clia don vi. Dac biét, trong
nhitng ngay trudc, trong va sau Pai hdi tinh
Dang bo lan tha XVIII, Dai hoi Dang toan quéc
lan tha XII; dip tét Nguyén dan; Bau c Dai biéu
Qudc hoi khéa XIV va bau ct Dai biéu Hoi déng
nhan dan cac cap, nhiém ky 2016-2021, Trung
tam da tang cudng can bo truc, theo doi gidam
sat hé théng dé kip thai phat hién cac dau hiéu
mat an toan thong tin mang nham gidm thiéu,
khéng xay ra cac vu pha hoai, su c6 gay 16i, sai
léch théng tin phuc vu quan ly, diéu hanh cla
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Hoat dpng gidm sdt an toan thong tin cho cdc don vi thong qua hé théng phan mém gidm sdt tit xa.

cac ca quan trén dia ban.

Qua dé, budc dau da c6 nhiing chuyén bién
tich cuc trong viéc giam thiéu céc rai ro, nguy cg
gay mat an toan thong tin tai cac co quan, don vi
trén dia ban tinh. Tuy nhién, véi tinh hinh dién
bién phtc tap vé mat an toan théng tin hién nay
dé hoat dong ting ctru xt ly su c6 duac trién khai
hiéu qua han nira, dé nghi cac co quan, don vi
can thuc hién t6t mét sé nodi dung sau:

Mét la, d€ cong tac phdi hagp trong cac hoat
déng ung ctu khan cdp an toan mang thi diéu
quan trong la ngay tai cac co quan, don vi can
cht déng xay dung quy trinh ting ctiu sy ¢ riéng
két hgp phu hop véi dac diém, tinh hinh ctia hé
théng thong tin dang hoat déng. Qua do, khi
phat hién cé su c6 hodc dugc canh béo su cé, don
vi s& chd dong trong viéc khdc phuc dé gidm
thiéu hau qua do su cé gay ra dén muic thap nhat.

Hai la, cac ca quan, don vi can phéi hop lién
két chat ché véi cac don vi khac dé hinh thanh
mot mang lugi Uing ctu khan cdp trén dia ban
tinh c6 su gan két chat ché theo tinh than quyét

dinh s6 31/QD-STTTT, ngay 08/4/2016 clia Giam
d6c S& Thong tin va Truyén théng. Déng thoi
phai phdi hop, trao d6i thong tin gilia cac don vi
mot cach thudng xuyén, cht dong dé cap nhap
cac thong tin canh bdo, ky thuat, céng nghé méi
dé qua dé c6 dugc cac phuong an chién lugc
phong chéng, ngan chan sy ¢ mot cach nhanh
chéng va hiéu qud hon.

Bala, can quan tam dau tu trang thiét bi phuc
vu cOng tac Ung cuu sy cb; xay dung déi ngl can
b6 chuyén trach cong nghé thong tin phu trach
vé cong tac ddm bao vé an toan, an ninh thong
tin du trinh d6 chuyén mon va ky thuat, nghiép
vy; dac biét la nang cao dao duc cong vu trong
viéc quan ly théng tin néi bo, bi mat nha nudc...
Khi c6 su c6 hodc nguy co gdy mat an toan thong
tin, tha trudng don vi cé trach nhiém chi dao kip
thai, 4p dung moi bién phap dé khic phuc va han
ché thap nhat muc thiét hai cé thé xay ra trong
don vi minh, gop phan git viing 6n dinh chinh
tri, phat trién KT-XH cua tinh trong thai gian téi./.
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Tong két tinh hinh, sy kien
an toan thong tin tiéu hiéu

am 2016 da di qua vai nhiéu su kién vé an
N toan théng tin ndi bat ciing nhu bung né
cac su c6 mat an toan thong tin nghiém
trong... Duéi day, Ban tin An toan théng tin diém
lai 10 tinh hinh, su kién an toan théng tin tiéu
biéu trong nam 2016 do Ban bién tap lua chon,
téng hgp va danh gia.
1. Luat An toan thong tin mang chinh thiic
c6 hiéu luc

Luat An toan thong tin mang la b6 luat quan
trong dé trién khai cac hoat ddng an toan théng
tin tai Viét Nam. VGi két cau 8 chuong 54 diéu,
Luat An toan théng tin mang dé cap dén rat
nhiéu van dé mai, “néng bdng” trong linh vuc An
toan thong tin hién nay, cu thé hoa nhiéu van dé
dang gay buc xidc du luan xa héi nhu thu rac; thu
thap, phat tan théng tin ca nhan trdi phép...

Ngay sau khi Luat An toan théng tin mang

[P TRUNG TAM CNTT&TT THANH HOA - S0 01

TRONG NAM 2016

BAN BIEN TAP

(ATTTM) dugc thong qua trong nam 2016, Chinh
phl da ban hanh bon Nghi dinh huéng dan thi
hanh luat, da kip thai cu thé hda cac ndi dung co
ban trong Luat ATTTM, tao diéu kién dé cac co
quan quan ly nha nudc thuc thi cong tac quan ly
va cac t6 chuc thay rd trach nhiém trong cong tac
dam bdo an toan cac hé théng thong tin cla
minh. Bén canh do6, céc té chuc, ca nhan hoat
dong trong linh vuc ATTT da cé hanh lang phap
ly cu thé cho cac hoat déng san xuat, kinh doanh.

2. Phuong huéng bao dam an toan thong
tin mang giai doan 2016 - 2020

Ngay 27/5/2016, Ph6 Tha tuéng Chinh pht Vi
Buc Pam da ky Quyét dinh s6 898/QD-TTg phé
duyét phuong hudng, muc tiéu, nhiém vu bao
dam ATTT mang giai doan 2016 - 2020. Ba nhiém
vu trong tam trong giai doan t&ila: BAo ddm ATTT
mang quy méd quoc gia; Bado dam ATTT mang
trong hoat dong clia co quan, té chuic; Phat trién
thi trudng san pham va dich vu ATTT mang.

3. Ngay An toan thong tin Viét Nam 2016

Ngay ATTT la su kién thudng nién dugc té
chuc hang nam va la mét trong nhiing hoat dong
CNTT quan trong trong nam dugc dong dao
céng doéng tng dung va phat trién CNTT, ATTT,
giGi truyén thong va xa hoi quan tam. Nam 2016
la nam thi 9 dién ra su kién nay.

Ngay ATTT Viét Nam nam 2016 gobm chudi cac
su kién vé ATTT véi trong tam la HOi thado quéc té
dugc té chuic tai Ha Néi ngay 2/12/2016, véi chu
dé “Ky nguyén mdi ctia an ninh mang”. Tai Héi
thao, cac bdo cao diéu tra, danh gia thuc trang
ATTT tai Viéet Nam nam 2016 ctia VNISA da dua ra
Chi s6 ATTT Viét Nam (Vietnam Information Se-
curity Index) nam 2016 la 59,9%; tang dang ké so



vGi muc 47,4% cta ndm 2015.

4.Tan cdng mang vao Vietnam Airlines

Su kién xay ra chiéu ngay 29/7/2016 la cuéc
tan cong mang c6 chu dich (APT), xam nhap ca
theo chiéu sau va chiéu réng. Viéc phat dong tan
céng da dugc thuc hién dong loat. Website cla
Vietnam Airlines bi chiém quyén kiém soét va bi
tan cdng thay ddi giao dién, déng thai dit liéu cda
hon 400 nghin khich hang Béng Sen Vang cla
Vietnam Airlines bi ro ri 1én mang. Cung chiéu
ngay 29/7, hé thong am thanh va théng bao tai
cang hang khéng Tan Son Nhat va Noi Bai bi can
thiép, stra d6i hién thi hinh anh va am thanh.

Du dugc xac dinh day chi la vu tdn cong vao
phan hé théng ngoai vi, chua xam nhap dugc vao
cac hé théng trong yéu bén trong ciing nhu
khéng thé anh hudng tai an toan bay, nhung vu
viéc la héi chuéng bdo déng vé thuc trang an
toan théng tin clia cac hé théng trong yéu nhu
cac cang hang khéng, ciing nhu miic d6 san sang
cla cac hé théng trudc nguy co bi tdn céng mang
van con qua yéu kém.

5. An ninh nganh ngan hang bi de doa
nghiém trong

Trong thang 5/2016, TPBank da suyt bi hacker
qudc té ltra dao, lay 1,13 triéu USD. TPBank cho
biét, tin tac co thé da dung ma doc cai vao mot
ting dung phan mém do bén thi ba cung cap dé
ngan hang nay két noi véi hé théng thanh toan
quéc té SWIFT. Bén ngay 5/8/2016, mot khach
hang cla Vietcombank phat hién tai khodn cla
minh tu dong c6 giao dich chuyén di 500 triéu
dong.

Cac vu viéc trén cho thay gidi toi pham cong
nghé cao dang hudng dén muc tiéu la cac ngan
hang va nguai sif dung tai Viét Nam chua c6
nhiéu kinh nghiém trong viéc bao mat théng tin
tai khodn ngan hang.

6. Hang loat mang xa hdi Ion bi ro ri thong
tin ngudi dung

Trudc hét, phai ké dén vu mat cap dirliéu 16n
nhat xay ra & My, lién quan dén Yahoo. Hon 1,5 ty
ngudi dung bi danh cap tai khoan trong 2 vu 16
lot AU liéu dugc coéng bé héi thang 9 va théng
12/2016.Yahoo van chua thé xac dinh nguén géc
vu tan cong. Dén lugt mang xa héi MySpace véi
hon 427 triéu mat khau va 360 triéu dia chi email

cla khach hang bi tin tic thu thap va cong bo
trén Internet.

2016 la nam boc 16 cac van dé an ninh mang
clia cac mang xa hoi I6n. Hang ty di liéu ngudi
dung bi danh cap va rao ban trén Internet, giong
lén héi chudng canh bao vé su cap thiét cla viéc
nang cao dadm bao an toan d liéu ca nhan. Véi
lugng ngudi dung khéng 16, mang xa hoéi dang la
tam diém cta nhiing cudc tan cong lay cap dir
liéu.

7. Bung né ma déc ma héa dir liéu Ran-
somware

Théng ké tir hé thong gidm sat virus clia Bkav
cho thay, cé t6i 16% lugng email luu chuyén
trong ndm 2016 la email phat tan ransomware,
nhiéu gap 20 lan nam 2015. Nhu vay cU trung
binh 10 email nhan dugc trong ndam 2016 thi
ngudi st dung sé gap 1,6 email chda ran-
somware, mot con s6 rat dang bao dong.

Hinh thic phat tan chd yéu clia ransomware

oo, TR 1 1 |y Y

trong nam 2016 la théng qua file dinh kém tur cac
email spam. Khi ngudi dung mé truc tiép file dinh
kém, ma déc sé chay truc tiép hoac dugc file dinh
kém tai vé tir may ch C&C cla hacker. Mot s6
hinh thic phat tdn khac ma ransomware st dung
la khai thac 16 héng, gid mao trang web, gia mao
cac chuong trinh théng dung...

8. Tan céng DDoS st dung ma ddc Mirai
trén cac thiét bi loT

Nam 2016 ching kién su bung né cla cac
cudc tan céng theo hinh thic ti chéi dich vu
(DoS/DdoS) ca vé quy mé va stiic manh. Theo ghi
nhan ctia mang lugi phan b6 ndi dung khéng 16
Akamai, s6 lugng cac cudc tan cong DoS/DDoS
trong quy 3/2016 tang 71% so v&i cung ky ndam
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trudc, tang 8% so véi quy 2/2016.

2016 cling dugc xem la nam
phat trién manh mé cta nghanh
c6ng nghiép IoT. Tuy nhién, van dé
an ninh trong linh vuc nay chua
theo kip t6c do phat trién va mé
rong cua thiét bi. Cac nha san suat
san pham loT chua quan tam ding
muc téi van dé an ninh.

9. Ma ddc lay lan qua thiét bi
USB van phat trién manh

Viéc loai bo tinh nang Auto Run
trong cac hé diéu hanh cta Mi-
crosoft khong lam cho virus USB
tr&d nén hét thoi. Theo chuong trinh
danh gia an ninh mang 2016 cuda
Bkav, ty I1& USB bi nhiém virus trong
nam 2016 van & muc rat cao 83%.

Theo théng ké tu hé théng
gidm sat virus cla Bkav, c6 t6i 16,7
triéu lugt may tinh dugc phat hién
la nhiém virus lay qua USB trong
nam 2016.Trong d6 chi 11% la dén
tu dong virus lay truc tiép bang
Auto Run, con t&i 89% la dong
W32.UsbFakeDrive.

10.Tan céng c6 chu dich APT -
qua bom hen gio

Vu viéc Vietnam Airlines bi tan
cdng ngay 29/07/2016 la cdnh bao
manh mé vé nguy co cac cudc tan
cong co6 chu dich APT tai Viét Nam
sé con tiép tuc trong thdi gian tai.

Kich ban tan céng APT thudng
dugc hacker st dung la gti email
dinh kém file van ban chiia ma doc.
Vi tam ly cho rang file van ban thi
an toan, rat nhiéu nguai st dung
da mac Ira va mé file dinh kém, sau
dé may tinh da bi nhiém ma déc.
Theo théng ké nam 2016 clia Bkav,
c6 t6i hon 50% nguci dung cho
biét van gilt théi quen mé ngay cac
file dugc dinh kém trong email,
khoéng gidm so véi nam 2015./.
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Cdn bo phong Cd yéu - CNTT Viin phong Tinh uy Thanh Hoa
phuc vu Dai hoi dai biéu Ddng bo tinh lan thit XVIII.

(0ng tdc ddm bdo an todn thong tin
tho cdc he thong thong tin khoi cdc
(0 quan Ddng tinh Thanh Hoa

MAI VAN TIEP
Phong Co yéu - CNTT Vin phong Tinh viy Thanh Héa

cac cd quan Dang trong tinh dugc dau tu dong bo ti
tinh dén ca s@, dap ng nhu cau khai thac clia can bo,
céng chic khéi cac co quan Dang trong tinh, phuc vu cong
tac lanh dao, chi dao cla cac cap uy trong tinh. Dén nay
trong toan tinh ti 1é may tinh trén dau can bo céng chic &
cap tinh 1,3 ngudi/may, cap huyén 1,5 ngudi/may, quy mo
mang CNTT dién réng cac co quan dang la 674 dau moi
trong tinh gém cac Ban xay dung dang, 33 huyén, thi, thanh
ay, dang Qy truc thudc va 635 dang Gy xa, phudng, thi tran
vGi hon trén 1.328 ngudi dung, thudng xuyén két néi khai
thac. Cac dau méi dugc xay dung trén nén tang IP.DCS dugc
phan cap tu Trung uong dén dia phuong théng qua dudng
truyén s6 liéu chuyén dung do Cuc Buu dién Trung uong
cung cap.
Trong toan tinh, cac cap Uy dang thuc hién lanh dao, chi
dao qua cac hé théng théng tin dac thi trong ting linh vuc

Trong nhiing nam vira qua ha tang ky thuat mang CNTT
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M6 hinh mang trong cdc co quan Pdng tinh Thanh Hod.

cdng tadc gom: Cong tac diéu hanh tac nghiép,
cobng tac xay dung dang, cong tac kiém tra - giam
sat, cong tac tuyén giao, dan van, néi chinh,... Cac
hé théng trén dugc tich hgp thanh hé théng
thong tin (HTTT) téng hap phuc vu su lanh dao,
chi dao clia cac cdp Qy. HTTT t6ng hgp trong cac
co quan Pang dugc xdy dung thong nhat tu
trung uong dén dia phuong véi muc tiéu tu dong
héa cac quy trinh lanh dao, chi dao clia cap ty
cac cap, hé théng nay cé khoi lugng thong tin rat
I&n dugc tap trung tai trung tam tich hgp dir liéu
clia Van phong Trung uong Bang va céc tinh,
thanh Qy.

Tai Thanh Hda cac co s& di liéu trén HTTT
téng hap c6 khéi lugng thong tin 16n, trong toan
tinh da cap nhat vao cac kho dién tl trén 204.324
tai liéu, van kién; cap nhat trén 208.000 ho so
dang vién, phiéu 4 trang trén phan mém "Quan
ly dang vién phién ban 2.6; 350 ban tin trén phan

mém "Théng tin tuan"; 1.500 ban tin trén phan
mém "Ban tin ngay"; trén 7.600 ban ghi dia chi ho
so trén phan mém "Quan ly Muc luc hé sa"; 3.060
ban tin tham khao trén phan mém "Thong tin
phuc vu lanh dao" va 21.060 tin, bai dang trén
Website cia Bang bo tinh. Cac thong tin trén
dugc luu trir tai trung tam tich hgp dir liéu dat tai
Tinh uy va mot sé co s& di liéu luu trir phan tan
tai cac huyén thi thanh uy, trong d6 c6 nhiéu
théng tin mat trg 1én can ddm bao an toan tranh
16 lot, phat tan trén mang Internet.

TU muc d6 quan trong clia théng tin trong
HTTT téng hop nén céng tac dam bao an toan
thong tin mang, chéng xam nhap luon dugc xem
[a nhiém vu trong tam. Trung tam CNTT Tinh Gy
da xay dung nhiéu giai phap ky thuat, phuong an
t6 chiic ddm bao hé théng mang CNTT an toan,
hoat dong théng sudt thong qua hé thong Fire-
wall mém va Firewall ciing, cac thiét bi chéng
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xam nhap IPS. Cu thé nhu sau:

Thi nhat: Dam bao an toan thdéng tin thong
qua md hinh mang déng bé. Viéc xay dung ha
tang ky thuat mang CNTT phu hgp v6i mo hinh
t6 chiic clia hé théng cac ca quan Bang, ddm bao
yéu cau ky thuat tiéu chuan, cong nghiép, hién
dai dap Ung yéu cau trién khai thuc hién cac ung
dung. Khi xay dung trung tam di liéu phai luén
uu tién cac phuong an cé thanh phan thuc hién
kiém soat truy nhap, giam sat hoat déng va bao
dam an toan hé théng cho trung tam dt liéu dam
bdo cac chinh sach vé an ninh, an toan hé théng.

Hé thong két néi mang cla cac cad quan dang
tinh Thanh Héa hién nay dugc xay dung dam bao
an toan an ninh mang vdi cac gidi phap cu thé nhu:

- Tudng Itra cling (thiét bi CISCO ASA 5520):
Kiém soét truy cap vao/ra Trung tam di liéu theo
chinh sach an ninh, bdo dadm an ninh cho cac
vung trong hé théng nhu DMZ, ngudi dung,
quan tri, ki€ém soat vong ngoai cho vung may
ch. Chi sir dung nhiing céng dich vu can thiét
dé trao d6i thong tin véi cac co quan Trung uong
va cho phép ngudi dung (tinh, thanh, quan,
huyén) truy cap, khai thac thong tin an toan.

- Hé théng gidm sat chéng truy nhap trai phép
IPS/IDS (thiét bi Cisco IPS 4240): Giam sat viéc
truy cdp cdc phan mang trong trung tam di liéu,
g6ém thiét bi va phan mém kiém soat, giam sat
hoat dong truy cap hé théng, bao cao, thong ké
khi can thiét.

- Phan mém tudng Ita ATK (cai trén hé diéu
hanh Redhat 6.4): Theo déi, kiém sodat truy cap
vao vung may chu (server) thong qua chinh sach
an ninh dugc thiét lap trén may chd tuong Ita.
Bao vé viing quan tri va cdu hinh dé may can bé
quan tri mang kiém soat cac vung trong hé
théng mang cla tinh uy, thanh uy.

- B6 ma hoa va gidi ma dir liéu (BMM): Bang
thiét bi BMM ctia Ban ca yéu Chinh phd dam bao
an toan thong tin cho cac phién hop truc tuyén
gira Tinh Gy véi cac diém cau cda Trung uang
cling nhu cac huyén, thi, thanh ay.

Thu hai: Giai phap ao hoa két hgp hé théng
sao luu di liéu tu déng. Phuong phap 4o hoa cac
server chay cac phan mém ting dung két hop vdi
hé théng tu déng sao luu cling la giai phap dang
ap dung hiéu qua. Véi giadi phap nay cho phép
chuiing ta dinh ky sao luu toan bo hé thong may
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chli (bao gobm ca cau hinh phan mém va cac co
s& dr liéu), truong hgp cé su cd xay ra ching ta
sé khéi phuc toan b server trong khodng thoi
gian cho phép. Giai phap nay cho phép ching ta
thiét lap cac firewall gia dinh, firewall nay c6 kha
nang chong xam nhap tuang duong véi cac thiét
bi firewall ciing.

Tht ba: St dung phan mém tu dong giam sat,
phat hién, tiéu diét hodc canh bao cac phan mém
virus, trojans, spyware,... Tai hé thng mang khéi
cac co quan Dang trong tinh dang st dung phan
mém phong/chong virus Kaspersky va xay dung
mo hinh cap nhat theo gidi phap cta Kaspersky.
Mot mdy chu dugc dat tai trung tam cé chuc
nang tu déng cap nhat cac ban mai tU website
clia Kaspersky, cdc mdy tram sé cap nhat thong
qua may ch tu trung tam. Nhu vay may tram tuy
khong truc ti€p két ndi internet song van cé thé
thudng xuyén cap nhat cac ban méi tu Kasper-
sky.

Thi tu: Ma hoa cac thong tin mat bang thiét
bi Chiing thu s6 va phan mém kém theo do Ban
Co yéu Chinh phu phat trién va chuyén giao.
Trong toan hé théng cac co quan dang tu Trung
uong dén dia phuong st dung théng nhat san
pham eToken cla Ban co yéu Chinh pha dé ky
dién t cac van ban dién tl, ma hoéa cac tai liéu
mat, t&i mat va truy nhap vao cac hé théng théng
tin, phan mém chuyén nganh cla cac ban xay
dung dang.

Thid nam: Giadi phap chinh sach va phat trién
con ngudi. Cac gidi phap phan ciing, phan mém
du cé hiéu qua dén mdy néu con ngudi van hanh
va st dung hé théng khong dat dén trinh d6 nhat
dinh vé ing dung CNTT thi cling khéng thé phat
huy hét tac dung. Do d6 dé dam bao an toan
thong tin ngoai xdy dung hé théng dong bo, hién
dai can co6 hé théng cac van ban quy dinh vé
quan ly, khai thac va van hanh mang néi bo cda
cac ca quan dan vi. Cac ca quan Bang trong tinh
trong thaoi gian qua da ban hanh nhiéu cac van
ban chi dao thuc hién chinh sach dadm ban an
toan an ninh mang dién réng cac co quan Bang.

Hang nam t6 chuc tap huan cho can bd quan
tri mang cac don vi vé nang cao chat lugng
chuyén mén, nang cao kha nang dam bdo an
toan théng tin mang, duy tri 8n dinh mang théng
tin dién réng cac co quan Bang./.



Cang tac dam bao ATTT cdc hé thong thong tin phuc vo su chi dao,
dieu hanh ciia UBND tinh, Chi tich UBND tinh

PHAM VAN CUONG
Phong Qudn Iy Cong thong tin dién tit va CNTT
Vian phong UBND tinh Thanh Hoa

rong nhiing nam qua,
Tthl,rc hién nhiém vu dugc

giao, Van phong UBND
tinh da tich cuc trién khai cac
Ung dung va phat trién ha tang
CNTT dé phuc vu su chi dao,
diéu hanh ctia UBND tinh, Chu
tich UBND tinh; nham phuc vu
doanh nghiép va ngudgi dan
dugc tét hon. Dong thai, cung
cap phé bién thong tin giup
doanh nghiép, nguai dan tiép
can cac cha truong chinh sach
va cac dich vu cong truc tuyén
muc doé cao trén moi trudng
mang, gop phan xay dung nén
hanh chinh cta tinh ddm bdo
minh bach, hiéu qua, cai thién
maoi trudng dau tu, kinh doanh,
nang cao chi s6 canh tranh
phuc vu phat trién kinh té - xa
héi va dam bao quoc phong -

an ninh cua tinh.

Hién nay, Van phong UBND
tinh dang quan ly Trung tam
tich hop dt liéu, Céng théng tin
dién tu, Hé thong thu dién t
cdng vy, Phan mém theo doi
thuc hién nhiém vu giao cho
cac don vi cta UBND tinh va
moét s6 phan mém (ng dung
trong quan ly ndi b6 cla co
quan. Do d6, cong tac ddm bao
an ninh, an toan thoéng tin
mang tai Van phong UBND tinh
dugc quan tam dau tu cac trang
thiét bi chuyén dung dé nang
cao nang luc dam bao an ninh,
an toan théng tin cho cac hé
théng. Tai Trung tam tich hgp
di liéu cha tinh da dugc dau tu
cac thiét bi nhu tudng I, thiét
bi phat hién, cdnh bao va
phong chong xam nhap trdi

_i
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Trung tam tich hop dit liéu cua tinh.

phép, thiét bi chéng thu rac,
spam va quét virus phuc vu viéc
trién khai cac ing dung CNTT
trong cac co quan nha nuéc
trén dia ban tinh. Viéc bao mat
théng tin, van ban trén moi
trudng mang tai Van phong
UBND tinh luén dugc chu
trong, toan bd van ban di, dén
(trir cac van ban c6 d6 mat tré
lén) dugc ky sé trudc khi cap
nhat [én phan mém hoac gui
thu dién td. D6i vai cac van ban
c6 muc dé6 mat tré 1én duoc
soan thao, luu trir trén mdy tinh
riéng (khéng cé két n6i mang,
khéng két noi thiét bi luu tri),
dam bao theo dung quy dinh
vé bdo vé bi mat nha nudc.
Cong tac dao tao, boi dudng
nguon nhan luc luén dugc lanh
dao quan tam, tao diéu kién
tham gia cac khéa hoc vé ATTT.

Nhin chung, cong tac dam
bao an toan, an ninh thong tin
cho cac hé théng thong tin do
Van phong UBND tinh quan ly,
van hanh dugc hoat dong an
toan, 6n dinh, gi nhan théng
suét, chua phat hién su c6 hoac
cac hoat dong xam nhap trai
phép gdy mat an toan théng
tin. Qua do6 da gop phan tich
cuc trong viéc chi dao, diéu
hanh ctia UBND tinh, Chu tich
UBND tinh./.
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UNPT CHi DONG NANG CAD NG LUC HE THGNE. TANG CUGNG HE TRO
B BAD AN TOAN THONG TIN CHO KHACH HANG 50 DUNG DICH VU

NGUYEN VAN THANH
Trung tam CNTT VNPT Thanh Héa

hoi gian gan day, trong
béi canh cong nghé

théng tin va vién thong
phat trién manh mé thi tinh
trang mat an ninh, an toan
mang trén toan cau ndi chung,
Viét Nam néi riéng da va dang
dién ra rat phuc tap va nguy
hiém. Cling vdi viéc gia tang su
tan cong, téi pham mang tham
nhap vao hé théng mang
thong tin trong yéu dé thu
thap, danh cap thong tin bi mat
nha nudc va doanh nghiép, cac
nhém téi pham cing dang
khoéng nguing cau két vai nhau,
chia sé ha tang dé trién khai cac
chién dich tan cong. Trinh do
tan céng cla cac bang nhom
to6i pham mang ngay cang cao,
su thi€éu hut vé nhan luc quan
tri CNTT cao cap, su phat trién
t6c do clia dién toan dam may,
di déng va loT(Internet of
Things - Internet két néi van
vat) cung vd&i su chl quan cua
doanh nghiép, nguoi dung
truéc cac cdnh bao bdo mat...
chinh la nhiing ly do 16n dan
dén nhiing su c6 lién quan dén
bdo mat thong tin clia doanh
nghiép, ca quan nha nudc.
Riéng & Viét Nam, lién tiép
Xay ra cac vu tan céng mang
doi voi Vietnam Airlines va
nhiéu ngan hang thuong mai
trong nudc. Doi tugng toi pham
trén mang - Hacker- tap chung

cht yéu vao mét sé hinh thuc
chu yéu nhu sau:

Lap cac website lira dao
(Facebook; Gmail;...): Nguai
dung lam tudng cac website
nay la nhirng website thudng
truy cap (do cé giao dién tuong
déng) dé ngudi dung nhap cac
théng tin ca nhan. Sau d6 cac
déi tugng pham toéi sé thay doi
mat khau va chiém doat théng
tin nguai dung.

Gli thu c6 dinh kém phan
mém ma héa ditliéu: Loi dung
sy mat canh gidc cla nguoi
dung trong viéc gui nhan thu
dién ti& Email. D6i tugng pham
toi sé gid mao dé gui email cho
nguci dung trong dé cé kém
theo phan mém ma héa cac file
di liéu (word; excel...). Sau khi
ngudi dung ma email thi phan
mém ma hoa dit liéu sé tu dong
kich hoat va ma héa toan bo dir
liéu trén may tinh nguoi dung.
Tiép theo d6i tugng sé gui cho
ngucoi dung moét thong bao
téng tién dé giadi ma cac file dir
liéu nay.

Tan céng tu chdi dich vu
phan tan DDoS (Distributed
Denial of Service): Ké tan cong
nham ngan can ngudi dung
truy cap cac théng tin hoac
dich vu trén mang bang cach
loi dung va diéu khién nhiéu hé
théng thiét bi clia ngusi dung
trén mang tao thanh mot Bot-

{3 TRUNG TAM CNTT&TT THANH HOA - S0 01

net dé thuc hién tan céng lién
tuc vao moét hé théng dich vu
nao do cta nha cung cap lam
nghén bang thong mang. Tiéu
biéu nhu hém 21/10/2016 via
qua, mot vu tan cong DDos cuc
I6n khién mét nlfa nudc My mat
Internet (http://genk.vn/hieu-
ky-hon-ve-vu-tan-cong-ddos-
cuc-lon-khien-mot-nua-nuoc-

my-mat-internet-vao-hom-
qua-2016102216552019.chn).

Viéc ngan chan céic hinh
thuic toi pham mang néu trén
da dugc cac nha mang va cac
nha cung cap dich vu tap trung
gidi quyét va déi phd. Tuy
nhién, su bién tuéng va thay
déi cach thuc tan cdng clia cac
doi tuong pham téi ngay cang
tinh vi va phuc tap do d6 méi
ciing chi han ché dugc mét
phan nao do dé giam thiéu toi
da kha nang pha hoai va khac
phuc su c6 mét cach nhanh
chéng nhat.

Trudc tinh hinh phictap clia
tinh trang mat an toan, an ninh
mang dén muc bao dong nhu
hién nay, VNPT Thanh Héa noi
riéng va tap doan VNPT noi
chung nhan thic dugc cap do
nguy hiém rat cao va tap trung
trong tam vao cac gidi phap 6n
dinh hé théng, hé trg khach
hang s dung dich vu trudc
nhling nguy co tan cong mang
dé dam bao ha tang cung cap



Chuyén gia VNPT dang ra sodt bdn dé muc tiéu bi Malware
tan cong.

dich vu cho ngudi dung. VNPT
Thanh Hoéa da cha dong trién
khai cac gidi phap cu thé:

M6t la, dau tu xdy dung cac
hé théng giam sat, canh bao
tinh trang mang lugi cung cap
dich vu c6 chat lugng dé kiém
sodt an ninh an toan mang nhu:
Kiém soat luu lugng, bang
théng bat thudng; Kiém soat
hiéu suat st dung thiét bi truy
nhap; Kiém soat cac hanh vi
xam nhap bat thudng...

Haila, thudng xuyén ra quét
xt ly va khac phuc nhing 16
héng an ninh, an toan cuta cac
hé théng cung cdp dich vu cho
khach hang. Cap nhat cac ban
va 16i hé thong, nang cap
firmware c6 tinh nang an toan,
an ninh cao cho cac thiét bi
cung cap dich vu trén mang.

Ba la, tich cuc ph6i hop véi
cac t6 chuc an ninh an toan
mang trong nudc, quéc té dé
ngan nglia va nhanh chéong xt

ly, triét dé cac cudc tan céng
mang, té6i pham mang.

Bé6n la, hé trg khach hang
cac bién phap an ninh phu hop
ngan chdn kha nang va nguy co
xay ra mat an toan cao, dac biét
déi vai vdi cac té chiic, doanh
nghiép va khach hang s dung
cac thiét bi loT.

Hién tai s6 lugng va cac Ung
dung, dich vu hé trg hiu ich
trén mang gia tang nhanh
chong dap tng hau hét cac nhu
cau clia ngudi dung. Tuy nhién,
viéc tim hiéu, lua chon dich vu
va st dung cac tién ich nhu thé
nao cho hiéu qua dé tranh bi loi
dung hoac la nan nhan cla t6i
pham mang, ngudi sirdung can
phai trang bi cho minh mét sé
ky nang can thiét dé dam bao
an toan khi tham gia vao thé
gidi mang.

Duc rat tu kinh nghiém hé
trg va xt ly su ¢ thuc t&€, VNPT
Thanh Héa khuyén nghi khach

hang st dung mét s6 bién phap
phong chéng cu thé:

Déi voi dang website lira
dao, ngudi dung can phai tim
hi€u ky nhiing duéng link (két
néi) xem c6 ddng cla nha cung
cap dich vu tao ra hay khong
hay la gid mao véi giao dién
tuong tu. Ngudi dung tuyét déi
khéng cung cap cac thong tin
nhay cdm clia cd nhan nhu (mat
khdu; ma s6 ca nhan; tai
khodn...) mét cach tuy tién. Béi
vi, cac nha cung cap dich vu
hién nay hé trg ngudi dung
cung cap cac théng tin nhay
cdm can phai dugc xac thuc
bang nhiéu key khac nhau (VD:
mudn déi mat khdu Gmail phai
thong qua dién thoai dang ky
dé nhan ma xac thuc...).

Déi véi dang thu cé dinh
kém phan mém ma héa dir
liéu, ngudi dung can phai can
nhac va xem xét ky tiéu dé, doi
tuong gui thu dén cho minh,
khong tuy tién ma thu va file
dinh kém, néu nghi nga thu gia
mao thi phai x6a bod triét dé
ngay. Viéc gidi ma cac tap tin da
bi ma héa rat kho dugc thuc
hién, kha ndng thanh céng rat
thdp. Ngudai dung tuyét déi
khong dugc lam theo céc
huéng dan cua té6i pham nhu:
GUi tién cho tai khoan cla toi
pham dé nhan dugc key mé&
khéa vi diéu dé xdy ra chua
chac t6i pham da dua ngay key
cho ngudi dung ma con sé Igi
dung dé doi thém tién chudc
nla. D€ giam thi€u kha nang bi
ma hda di liéu, ngudi dung
phai luu trr dir liéu khoa hoc,
hgp ly va & nhiéu nai.

Doi v6i dang tdn céng tu
chéi dich vu phéan tan - DDoS,
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dé tranh bi cac d6i tuong pham
toéi Igi dung cac thiét bi cla
minh (Camera, may tinh...) - loT
(internet of thing) dé tao thanh
mot hé théng tan céng trén
mang, khai thac théong tin ca
nhan thi ngugii dung can luu y
mot s6 van dé sau:

- S dung cac thiét bi cé
ngudn goc xudt xu rd rang, cac
hang c6 tén tudi trén thi
truong.

- Thay d&i cac mat khau truy
cap mac dinh cla nha san xuat
thiét bi bang nhirng mat khau
ddm bdo an toan (mat khiu
nhiéu ky tu, cé chir hoa, chir
thudng, so va ky tu dac biét).

- Tim hiéu ky tai liéu hudng
dan ky thuat, nhg nhiing ngudai
am hiéu thiét bi, hodc cdc nhan
vién cla cac don vi cung cap
dich vu cai dat va han ché cac
tinh nang khéng can thiét cta
thiét bi.

- Hop tac chat ché véi cac
nha cung cap dich vu dé khac
phuc su cé va ngan chan nguy
cd mat an ninh an toan mang.

Tinh trang mat an ninh, an
toan mang da va dang la nguy
Co ton tai, hién hitu trong moi
t6 chuc, doanh nghiép va ngudi
dung & nhing cap do khac
nhau. Viéc ddm bdo an ninh, an
toan mang ndiriéng va an toan
thong tin néi chung khéng chi
la nhiém vu cla riéng cé nhan,
t6 chiic nao, ma la sy tin tudng,
chia sé va phéi hop chat ché
clla cac co quan chudc nang nha
nudc, su chung tay gép suic clia
cac doanh nghiép va ca nhan
trong toan xa hoi, cad trong
nudéc va quéc té nham dam bao
cho su phat trién 6n dinh cua
dat nuéc./.

PIUM TRUNG TAM CNTT&TT THANH HO

Hoat déng trién khai ddm bdo an todn
trude trong va sau tét Nguyén ddn Dinh

cla Bo Thong tin va Truyén thong, vé viéc dén doc thuc

hién cac bién phap tang cudng dam bdo an toan thong
tin trong dip tét Nguyén dan Dinh Dau 2017, Cong van so
04/VNCERT-BPUC clia Trung tam Ung ctru khan cdp may tinh
Viét Nam vé viéc tang cudng kiém tra cong tac bdo dam an toan
théng tin trong dip nghi 1é tét Nguyén dan Dinh Dau 2017 va
Ké hoach s6 50/STTTT-CNTT ngay 16/01/2017 ctia Giam déc S&
TT&TT vé viéc ddm bao an toan thong tin mang trong cac co
qguan nha nudc trong dip trudc, trong va sau tét Nguyén dan
Binh Ddu ndm 2017.Trung tdm Céng nghé théng tin va Truyén
théng (trung tdm) da ban hanh va trién khai thuc hién Cong
van s6 11/TTCNTT&TT-QTHT ngay 16/01/2017 cla Giam d6c
Trung tam vé viéc tdng cudng cong tac dam bao an toan thong
tin trong dip nghi & tét Nguyén dan Dinh Dau 2017 dén cac S&
Ban, nganh cap tinh; UBND cac huyén, thi xa, thanh phé trén
dia ban tinh.

Nhan thic dugc trach nhiém, vai tro va nhiém vu quan trong
trong viéc tang cudng hudng dan, trién khai cac giai phap dam
bdo an toan thong tin cho hé thong théng tin cla tinh; xay
dung, ra soat cac phuong an tan cong mang, ing ctu su cé va
hoat dong du phong trong cac trudng hop hé théng bi tan
céng, cling nhu su chi dao sat sao clia Pang dy, Ban Giam déc
SG Thong tin va Truyén thong, Ban Giam déc Trung tam
CNTT&TT da chi dao cac phong chuyén mén nghién cuu, trién
khai dong bdé mot s6 giai phap sau:

Quan triét dén toan thé déi ngli can b, vién chiic, ngudilao
dong clia Trung tam nang cao y thic trach nhiém, cht déng va
canh giac doi vGi nhitng nguy co mat an toan thong tin trong
viéc quan ly, trao déi, cung cap va st dung théng tin trén moi
trudng mang. Nang cao y thic trong viéc quan ly va s& dung
cac phan mém Thu dién ti cong vy, phan mém Quan ly van ban
di dén va hé sa cong viéc... nhat la viéc quan ly théng tin tai
khoan ca nhan.

Tang cudng phan cong can bo tham gia truc tai Trung tam

ThUC hién Cong van s6 83/BTTTT-CATTT ngay 11/01/2017



thong tin trong thoi gian
Dau 2017

TRAN LE PHUC
Phé Trudng phong Qudn tri Hé thong
Trung tam CNTT&TT Thanh Hoéa

An ninh mang va An toan d liéu dé dam bao céc
hé théng co s& dit liéu va phan mém dung chung
phuc vu céng tac quan ly diéu hanh phan I16n cla
cac ca quan, don vi trén dia ban tinh dugc théng
sudt, 6n dinh. Trong méi ca truc lanh dao Trung
tam da chi dao tang tir 11én 2 can bo dé dam bao
thuc hién xtr ly cac su c6 khi cé yéu cau.

Cdn bo truc van hanh Trung tam ANM&ATDL.

Phan cong can boé ky thuat ngoai viéc thuc
hién sao luu co s& dir liéu, ma nguén website,
phan mém chuyén nganh theo quy dinh dinh ky
clia Trung tam, con thuc hién phuong an sao luu
dot xuat, dé co6 phuong an khac phuc khi co su
c6 xay ra, day cling la ca s& dé ra soat phat hién
nguyén nhan gay ra sy c6.

Thuc hién ra soat cac ma nguon, tai khoan
quan tri clia cac hé thong thong tin, tir dé phong
tranh viéc tin tac c6 thé tao thém tai khoan dé s
dung cho lan dang nhap chinh théng sau, tién
hanh thay d6i tat ca mat khdu cia phan mém hé
thong dang hoat déng; dong thai doi véi cac may
chu, can bo ky thuat tién hanh cap nhat cac ban
va bdo mat va quét ma doc trén toan hé théng.

Chl déng phan céng dau maéi phoi hop véi
Trung tdm Uing ctiu khdn cap may tinh Viét Nam,
Cuc An toan thong tin va cac ¢ quan dan vi trén
dia ban tinh dé€ canh béo, iing ctiu su ¢ kip thaoi.

Ngoai ra, Trung tam ti€n hanh ra soat, kiém tra
céc trang thiét bi thiét yéu dé ddm bao hé trg hé
thong hoat dong tot nhat nhu hé théng luu dién,
xang dau du trir, hé théng giam sat camera clia
ra vao phong may chi Trung tam Dir liéu va An
ninh mang, cac trang thiét bi phong chéng chay
né dugc trang bi du, luén trong trang thai san
sang.

Nh& &p dung triét dé bién phap vé ting
cudng nhan luc kip thai tiép nhan, xt ly cac su co,
thuc hién nghiém cac quy trinh ra soat, sao luu
mang tinh ky thuat, trong thai gian trudc, trong
va sau tét Nguyén dan Dinh Dau 2017 tai Trung
tam An ninh mang va An toan di liéu cla tinh,
cac dich vu trang/céng théng tin dién td, phan
mém, co sG dir liéu chuyén nganh dang cung cap
tai trung tdm hoat dong dam bao, 6n dinh 24/24,
khéng xay ra hién tugng mat an toan an ninh
thong tin. Can bo thuong xuyén theo doi va ghi
nhan kip thoi cac thong tin dang tai trén mang
internet, khong phat hién c6 néi dung kich dong
va théng tin sai Iéch nham anh hudng dén trat
ty, an toan thong tin trén dia ban tinh. Qua d6
phuc vu t6t cdng tac lanh dao, chi dao, diéu hanh
trudc, trong va sau tét Nguyén dan, clia cac cap,
nganh, chinh quyén va truy cap théng tin cua
nhan dan trong tinh./.
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10 chiic on tdp, béi duGng, to chuc thi va cdp hiing chi tng dung CNTT theo
chudn ky nang sir dung cong nghe thong tin Thong tu so 03 /2014/TT-BTTIT

iéc ton tai qua nhiéu chuong trinh dao tao,
Vgiéo trinh, chiing chi tin hoc véi chét lugng

ngoai tam kiém soat va thi€u tinh (ng
dung thuc té & cac don vi dao tao, cac nganh
nghé KT-XH da khién cho ngudi sit dung CNTT
chua dap tng dugc nhu cau cla cac don vi tuyén
dung, st dung lao déng. Nhiéu co sé dao tao
chua dam bao vé co sG vat chat, trang thiét bi,
nhan luc, trinh d6 van t6 chuc dao tao va cap
chiing chi. Trudc thuc té nhu vay B6 Thong tin va
Truyén théng (BO TTTT) da ban hanh Thong tu
03/2014/TT-BTTTT quy dinh vé chuan ky nang sur
dung CNTT, ¢6 hiéu luc thi hanh tu ngay
28/4/2014. Pay dugc xem la can cu dé cac don vi
st dung lao ddng tuyén dung va st dung nhan
luc vé goc do st dung CNTT. Day la van ban lam
can c’ théng nhat vé yéu cau nang luc vé tin hoc

- -

CHUC ANH HOA
Phé Truong phong Dao tao va Dich vu
Trung tam CNTT&TT Thanh Héa

trong tiéu chuan chuc danh, nghé nghiép cua
can b, céng chic, vién chic, déng thai dé ap
dung gidng day trong hé théng gido duc quéc
dan, la can ci dé xay dung tiéu chi trong kiém tra,
thi va danh gia & tung cap hoc, trinh d6 dao tao.

Tu d6 ngay 21/6/2016, B6 Gido duc va Bao tao
- B6 Thong tin va Truyén thong da ban hanh
théng tu lién tich s6 17/TTLT-BGDDT-BTTTT quy
dinh vé viéc té chuc thi va cap chiing chi ting
dung CNTT, nhu vay chi nhiing don vi ddm bao
da diéu kién dugc quy dinh trong (Théng tu 17)
thi mai dugc thdm dinh va cap phép cho té chuic
dao tao, thi va cap ching chi.

VGi chuic nang, nhiém vu dugc Cha tich UBND
tinh giao, Trung tam CNTT&TT Thanh Hdéa da
chudn bi day da cac diéu kién vé co s& vat chat,
trang thiét bi, nhan luc, ngan hang cau hoi thi
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T& chiic I6p dao tao, tdp hudn tai huyén Quan Son.
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trac nghiém, phan mém thi trdc nghiém dam bao
theo dung quy dinh tai Théng tu lién tich so
17/TTLT-BGDDT-BTTTT, ngay 21/6/2016 giifa BS
Gido duc va Dao tao - Bo théng tin va Truyén
thong. Pén nay Trung tam CNTT&TT Thanh Hoa
la don vi su nghiép dau tién trén dia ban tinh
Thanh Héa dugc cap phép da diéu kién boi
dudng 6n tap, t6 chuic thi va cap chiing chi tng
dung CNTT theo chuén ky nang st dung cong
nghé théng tin Thong tu sé 03/2014/TT-BTTTT.

La don vi sy nghiép CNTT&TT cua tinh. Trung
tam tich cuc tuyén truyén, quang b3, ban hanh
cac quy ché, quy dinh va chuan bi cac diéu kién
vé €0 sG vat chat, phuong an theo phuong cham
dam bao chat lugng, hiéu qua trong cong tac té
chuc 6n tap, boéi dudng, té chuc thiva cap ching
chi iing dung CNTT theo dung quy dinh chuan ky
nang st dung cong nghé théng tin tai Thong tu
$603/2014/TT-BTTTT.

Hang tuan, Trung tdm nhan ho so tuyén sinh
va td chuc én tap vao cac budi téi hodc thit 7, chu
nhat; hodc theo lich dang ky cta cac co quan don
vi va t6 chuc thi vao cac ngay thi 7 va chd nhat

hang tuan. D€ tao diéu kién thuan loi cho cac hoc
vién tham gia cac khda hoc, 6n tap va thi sat
hach, Trung tdm sé lua chon dia diém dé t6 chuic
on tap, thi pht hop nhat.

Chuan ky nang sir dung cong nghé théng tin
dugc ap dung dé danh gia vé trinh do, ky nang
st dung CNTT cua cac can bg, céng chic, vién
chtic, nguai lao ddng nham phuc vu cho céng tac
tuyén dung, bé tri cdng tac, chuyén ngach, nang
bac va dugc quy dinh chuan ky nang, tiéu chuan
chic danh nghé nghiép déi véi cac cap trong
nganh gido duc, nganh y té, nganh khoa hoc va
cong nghé, Céng an va cac hoat dong khac cla
cac nganh cé lién quan.

Moi chi tiét xin lién hé: Phong Dao tao & Dich
vu - Trung tam CNTT&TT Thanh Hod - Dia chi: S6
73 Hang Than, P. Lam Son - Tp Thanh Hoa - Bién
thoai: 02373.718.698 - 0949253678 hoac truy cap
vao dia chi Website:ict.thanhhoa.gov.vn.

Cac co quan, don vi clr can bo dé nghi gui
danh sach dang ky vé hom thu: tuyensinhdao
taott03@gmail.comtrudc 03 ngay can cd theo
lich b6i dudng kién thiic hang thang./.

Trich dan cacvan ban quy dinh clia cac linh vuc vé tiéu chuan chiic danh nghé nghiép
yéu cau phai cé chiing chi ing dung CNTT quy dinh tai TT 03/TT-BTTTT

- Thong tu lién tich s6 36/2014/TTLT-BGDDT- BNV quy dinh ma s6, tiéu chudn chitc danh nghé
nghiép vién chiic gidng day trong cdc truong dai hoc cong lap;

- Thong tu lién tich s6 20, 21, 22, 23/2015/TTLT-BGDDT-BNV ngay 16/9/2015 giita B6 Noi vu va
B6 Gido duc va Dao tao quy dinh ma so, tiéu chudn chitc danh nghé nghiép gido vién cdc cdp
madm non; tiéu hoc cong lap; trung hoc co sé cong lap; trung hoc phé thong cong lap;

- Thong tu s6 11/2014/TT-BNV, ngay 09/10/2014 cia B Noi vu Quy dinh chitc danh, ma ngach
va tiéu chudn nghiép vu chuyén mon cdc ngach coéng chiic hanh chinh;

- Thong tu lién tich s6' 10/2015/TTLT-BYT-BNV, ngay 27/5/2015 gifta Bé Noi vuva Bo Y té'vé viéc
quy dinh ma so, tiéu chudn chitc danh nghé nghiép bdc si, bdc si y hoc dy phong, y si; Thong tu
lién tich s6 27/2015/TTLT-BYT-BNV, ngay 07/10/2015 vé viéc quy dinh ma so, tiéu chudn chiic
danh nghé nghiép duoc.

- Théng tu lién tich s6 24/2014/TTLT-BKHCN-BNV, ngay 01/10/2014 giita Bé Noi vu va Bo Khoa
hoc va Cong nghé vé viéc Quy dinh ma sé va tiéu chudn chitc danh nghé nghiép vién chitc chuyén
nganh khoa hoc va cong nghé.

- Thong tu s6 18/2016/TT-BCA, ngay 01/6/2016 ciia B trudng Boé Cong an ban hanh (Thong tu
18) quy dinh tiéu chudn chitc danh cdn b) lanh dao, chi huy trong Coéng an nhan dan.

- Vén bdn linh vic lao dpng, luu trit, Nong nghiép, Tai nguyén méi truong, Vin héa, thé thao va
du lich...
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CAC BUGC THIET LAP MAY TiNH MOI AN TOAN

- Cac nguy co mat an toan théng tin c6 thé lap
tic anh hudng dén chdng ta ngay sau khi st
dung may tinh vira mua hoac vua cai dat lai.

- Do dé can c6 mét s6 luu y dé thiét lap may
tinh méi an toan choéng lai cac nguy co bi tan
cong nhu sau:

Budc 1: Tao cac mat khau manh.

Ngay trong cac budc dau tién cuta viéc thiét
lap cau hinh may tinh. Cac tai khoan ca ngudgi
st dung can dugc tao ra vai mat khiu cé doé phtc
tap nhat dinh.

Cac mat khdu dé nhé nhu“123456” “abcedf”..
tuyét déi khéng dugc st dung vi day la cac mat
khau yéu rat dé doan.

M6t mat khdu an toan thudng bao goém céc
loai ky tu sau:

- Ky tu hoa, ky tu thudng

- Ky tu chir s6

- Ky tu dic biet ($49%"#%)

123456
password
12345
12345678
gwerty
123456789
1234
baseball

dragon
football

2 =

splashdata

WORST

PASSWORDS OF 2014

W0 SN B R

=
(=]
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Mat khau manh sé giup bao vé may tinh trong
sudt qua trinh st dung vé sau.

Buédc 2: Thao g& cac chuong trinh khéng
can thiét.

Cac may tinh mai thudng dugc nha san xuat
cai dat san cac chuong trinh quang cao, gidi thiéu
hodc ban dung thi ciia cdc phan mém. Cac phan
mém nay c6 thé chiia sdn cac nguy co mat an
toan théng tin.

Do d6, ngudi dung can thao bd cac chuong
trinh khéng can thiét trén may tinh ca minh
ngay trong qua trinh thiét lap ban dau.

B Programs and Features

« “ 4 [ » ControlPanel > Programs » Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall 2 program, select it from the list and then click Uninstall, Change, or Repair.

9 Turn Windows features on or
off

Organize ~  Uninstall/Change
Name 2 Publisher
15 Remote Desktop Connection Manager Microsoft Corporation
B Snagit 11 TechSmith Corporation
[@) Synaptics Pointing Device Driver Synaptics Incorporated
[ UniKey version 4.2 RC4 UniKey
W Web Companion Lavasoft

£ WinRAR 5.40 (64-bit)
<

win.rar GmbH

“ Lavasoft Product version: 2.3.1479.2868

(Strdung Chiic néing Program and Features dé
liét ké cdc phan mém da duoc cai sén trong cdc mdy
mdi)

Budc 3: Kich hoat chiic nang tuong Itra bao
vé ca nhan trén may tinh.

Cac hé diéu hanh hién nay hau hét déu tich
hgp cac tudng Ita nham bao vé ngudi st dung
khoi tan cong co ban. Hay kich hoat phan mém
tudng Itra trudce khi két noi dén bat ky mang may
tinh nao (Internet/Wifi/LAN...).

Trén hé diéu hanh Windows, c6 thé kich hoat
tudng Itra bang cach truy cap chiic nang Firewall
trong Control Panel:

* Windows Firewall = (m]

& = + 4 @ > ControlPanel > Syster

Search Control Panel

d Security » Windows Firewall v o

T protect your PC with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from gaining access to your PC

Allow an app or feature through the Internet or a network.

through Windows Firewa
& Change notificatio gs Update your Firewall settings

& Tum Windows Firewall on or
o

& Restore defaults
& Advanced settings

Troubleshoot my network

Windows Firewall is not using the
recommended settings to pretect your
computer.

) Use recommended settings

What are the recommended settings?

l g Private networks

Metworks at home or work where you know and trust the people and devices on the netwerk

Seealso " 2
Windows Firewall state: off
Security and Maintenance }
Incoming connections: Block all connections to apps that are not on the

Network and Sharing Center list of allowed apps

s S <]

Connected ()

2
2
2
2
2
2

Support link: ~ http://www.lava




v 4 @@ « WindowsFirewall » Customize Setting

Tiép tuc lua chon “Turn Windows Firewall on
or off” dé thuc hién viéc kich hoat

ivi
o @ Turn'on Windows Firewall

[ Block all inceming connecti

@ Turn o Windows Firewall
Block all incoming connections, including those in the list of allowed apps
Netify me when Windews Firewall blocks a new app

g O Turn off Windows Firewall (not recommended)

oK Cancel

Tiép tuc chon cac lua chon “Turn on...”
chon bén dudi dé kich hoat.

Budc 4: Nang cap cac phan mém va hé diéu
hanh Windows.

Hé diéu hanh cda may tinh luc via cai dat co
thé 1a phién ban cl chua dugc va céac 16i bdo mat.
Do d6, ngudi st dung can thiét 1ap ché do tu
dong nang céap va thuc hién nang cap cho hé

va tuy

€6 ban cap nhat mdi. Ngudi st dung sé click vao
thong bdo dé thuc hién viéc cap nhat

N X

New updates are available
Click to install them using Windows Update.

Budc 5: Cai dat phan mém diét virus.

Phan mém diét virus la I6p la chan quan trong
bao vé ngudi st dung khoi cac ma doc va virus.
Do d9, can c6 chuaong trinh diét virus dé bao vé
ngudi dung ngay trong cac hoat dong dau tién
clla ngudi st dung trén may tinh.

Trén thi trudng c6 nhiéu hang cung cap giai
phap diét virus, ngudi st dung cé thé lua chon
giai phap mién phi hoac cac ban thuong mai.

Y 5

diéu hanh va cac phan mém khac.

1 « System and Security + Windows Update v [ 42 | Search Controt Panet I3

Control Panel Home

Windows Update
Check for updates
Change settings .
Vo iidata nicory oD Updates are available for your computer

@ . important update is No updates are currently
available selected.

Restore hidden updates

Updates: frequently asked

questions. 2 optional updates are

/ available

Most recent check for updates:  Today 2t 10:17 AM
Updates were installed: Yesterday at 5:53 PM. View update history

You receive updates: For Windows and cther products from
See also Micresoft Update

Installed Updates
£ Windows Anytime Upgrade

Find eut more about free
Click here for details.

software from Microsoft Update.

Trong phan Windows update cta Control
Panel, s dung tuy chon “change settings” dé
thiét 1ap viéc ty dong cap nhat.

e YR pCtiols Meatee

KAfPaRficy 4 M

HAVG ﬁ@ PANDA A} Afnlab

N rton N
uuns’ﬂ@ FSECU[E Essenttlgls

Qwebroot [N HNCME  whidefender

Ngoai ra ngudi dung c6 thé can nhac st dung

Trong cac tuy chon vé nang cap, ngudi si
dung c6 thé tuy chon theo nhu cau ctia minh.
Tuy nhién, c6 thé tuy chon viéc tu quyét dinh
thuc hién nang cap theo yéu cau clia ngudgi si
dung dé dam bao khéng bi gian doan cong viéc
do qua trinh nang cap.

Sau do, sé théng bao dén ngudi st dung khi

cac phan mém diét virus ctia Viét Nam san xuat
nhu BKAV hay CMC
Cac phan mém nay déu co6 cac phién ban
mién phi vai chdc nang han ché cho ngudi su
dung./.
(Nguén: Cuc An todn théng tin -
B6 Théng tin va Truyén théng)
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PUQC PHAP LUAT QUY DINH TAILUAT AN TOAN THONG TIN MANG

NGUYEN XUAN PONG
Phong qudn ly CNTT, S6 TT&TT

Théng tin trén mang dd trd thanh tai sdn co gid tri ddc biét clia
moi cd nhdn, té chifc va cd quéc gia. Nhiéu cd nhan, té chiic cé
gid tri tai sdn trén mang con I6n hon nhiéu so vdi cdc tai sdn hitu
hinh khdc. Cdc doanh nghiép sé khéng thé ton tai va phdt trién
néu cdc théng tin hodc hé théng théng tin bi ddnh cdp hay bi phd
hoai. Cdc co quan nha nudc thi khéng thé phuc vu nguoi dan,
doanh nghiép nhanh chéng va thudn tién néu cdc website hoat
dong khong binh thuong. Cdi cdch hanh chinh, chinh phi dién tiz,
thuong mai dién ti¢ va hang loat chuong trinh lon khdc sé khong
thé thuc hién duoc néu an toan thong tin khong duoc ddm bdo.

hoi gian vifa qua, nhiéu website cla cac
Tdoanh nghiép va co quan nha nudc bi tan

cong, phé hoai, trong d6 cd mot s0 hé thong
thuong mai dién td, mot s & bdo dién tron ¢
hang triéu ngudi dang st dung dich vu. Tin tdc
khong loai trit mot qudc gia, mot t6 chiic hay cé
nhan nao, ngay ca nudc My, mot trong nhiing
nudc phit trién nhét trén thé gidi vé CNTT, ciing
gdp khong it rac roi.

Bén canh d6, hang ngay chiing ta van s
dung cac giao dich tryc tuyén, thuong mai dién t,
ngan hang dién tit.. Khi st dung cdc dich vu trén
mang nay, nguoi st dung sé phai ké khai cac
thdng tin cd nhan nhu: Tén, ngay sinh, dia chi lién
hé, 56 dién thoai hay s6 CMND. Nhiing thong tin
nay gan véi viéc xac dinh 16 rang danh tinh, nhan
than clia mot con nqudi cu thé, nham phén biét
Ngudi nay véi nguoi khac. Ngay cang cd nhiéu
thong tin ca nhan clia nguoi st dung dugc luu trit
& trén mang. Néu nhiing thong tin nay khdng
dugic bao vé mét cach thich hopp, ké xdu c6 thé thu
thap, khai thdc trdi phép. Bay a mot trong nhiing
nguyén nhan gay ra hién tugng phat tan thong tin
ca nhan trén mang, gay buc xtc du luan trong
nhiing nam gan day.

Ludt An toan thong tin mang da c6 hiéu lc
thi hanh tirngay 01/7/2016, trong d6 quy dinh rd
trach nhiém cla chinh ngui dung va trach nhiém
clia co quan quan ly nha nudc trong viéc bao vé

6

thong tin cd nhan trén mang,

Tru6e hét, nguyén tac chung la moi nguoi
phai c6 trach nhiém “tu bdo vé thdng tin cd nhdn
vatuchiu trdch nhiém khi cung cdp nhiing théng tin
0 trén mang’, vi vdy, ngudi su dung phdi ty y thiic
bao vé thong tin cd nhan clia minh, ciing nhu than
trong khi cung cép thong tin ca nhan claminh Ién
mang Internet; c quan quan Iy nha nudc o trch
nhiém thiét 1ap kénh thong tin truc tuyén dé tiép
nhan kién nghi, 1y va t6 chiic thanh tra, kiém tra
céc phan anh clia to chiic, cd nhan lién quan dén
cac van dé bao vé thong tin ca nhan trén mang.

Taiiéu 17, Ludt An toan thong tin mang quy
dinh 6 t6 chifc, ca nhan x{t 1§ thong tin ¢4 nhan ¢6
trach nhiém thu thap va st dung thong tin ca
nhan sau khi 6 su dong y clia chi thé théng tin
ca nhan vé pham viva muc dich clia viéc thu thap
thong tin do, trudng hap st dung vao muc dich
khac muc dich ban dau phdi cd surdong y clia cht
thé thong tin ¢ nhan; khong ducic cung cap, chia
58, phat tan thong tin ca nhan da thu thap cho bén
thit ba ma chua ¢d s déng y clia chil thé thong
tin ca nhan hodc theo yéu cau cla co quan nha
nudc ¢6 tham quyén; cung cdp thong tin ¢4 nhan
theo yéu cau clia chi thé thong tin ca nhan,

V& ché tai x( phat doi véi cac hanh vi phat
tan, chia s thong tin & nhan, tuy theo muc do,

~~~~~

pham hanh chinh hodc x1y tréch nhiém hinh sy

theo céc quy dinh phdp ludt hién hanh,

V& viéc cip nhét, stra dGi va hily bé thong tin
ca nhan, Ludt d quy dinh 16, chd thé thong tin ca
nhan ¢ quyén yéu cau t6 chic, ca nhan x{ Iy
thong tin ca nhan cap nhat, stta ddi, hily bé thong
tin c& nhan cia minh ma t6 chuic, ca nhan do d
thu thap, luu trit, hodc ngling cung cdp thdng tin
cé nhan ctia minh cho bén thi ba.

Ngay khi nhan dugc yéu cau cla ch thé
thong tin ca nhan vé viéc cap nhat, stia doi, hiy b
thong tin ¢ nhan hodc dé nghi ngiing cung cap
thong tin c4 nhan cho bén thitba, t6 chuic, cd nhan
X0 ly thdng tin ¢ nhan 6 trdch nhiém thyc hién
yéu cau va thong bdo lai cho chi thé thong tin ca
nhan hodc cung cdp cho chd thé thong tin ¢4
nhan quyén tiép can dé tu cap nhat, stia dGi, hiy
bd thong tin cé nhan ctia minh do t6 chic, ¢ nhan
xit1y thong tin c& nhan dang luu trit. Ap dung céc
bién phap ph hgp d€ béo vé thong tin ca nhan,
thong bdo lai cho chi thé thong tin cé nhan do
trong truong hop chua thuc hién dugic yéu cau do
yéu t6 kj thugt hodc yéu to khac.

Ludt An toan thong tin mang cling quy dinh
6 chiic, ca nhan x 1y thong tin cd nhan phai hly
bo thong tin cd nhan da dugc luu trif khi da hoan
thanh muc dich st dung hodc hét thoi han luu trit
va thong bdo cho chi thé thng tin ca nhan bit,
trlf truong hgp phép ludt c6 quy dinh khdc.

Ludt An toan thdng tin mang két hop cling
BA luat Dan su, Ludt Bao vé ngudi tiéu dling va cdc
van ban phdp ludt chuyén nganh khac nhu Ludt
Vién thong, Ludt Cong nghé thong tin, Ludt Giao
dich dién tt.. sé tao thanh hé thong phap ludt
dong b, day dt cho cong tac bao vé thong tin ca
nhan clia nguoi st dung trong ky nguyén Internet
hién nay, gop phan thiic ddy hon nita hoat dong
giao dich dién tit phuc vu phét trién KT-XH./.




