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(Kém theo cong vin s 790)/CATTT-VNCERTCC ngayd{/6/2021
cua Cuc An toan thong tin)

1. Quy dinh chung
1.1. Cac bén lién quan

- Chu quan hé thong thong tin la co quan bao chi cé tham quyén quan ly
truc tiép dbi voi hé thdng thong tin van hanh website, trang bao dién tir, tap chi
dién tur.

- Pon vi van hanh hé thong thong tin 14 t6 chtrc/doanh nghi€p/bd phéan du‘oc
chii quan h¢ thong théng tin giao nhiém vu vén hanh h¢ thong thong tin b su cb
tin cong mang.

- B phén tng ctru su ¢ tai chd (goi 1a bd phan tmg ctru su ¢d) 1a bd phan
do chu quan hé théng thong tin thanh l4p va giao nhiém vy tng ctru, xir ly su cb
tAn cong mang.

- Mang luéi Ung ctu sy ¢b an toan théng tin mang qudc gia gdm cac co
quan, t6 chtic, doanh nghiép chiu su diéu phdi g ctru sy ¢6 cua Cuc An toan
thong tin (Cuc ATTT) theo Quyét dinh sb 05/2017/Qb-TTg ngay 16/3/2017 cua
Thu tuéng Chinh phu.

1.2. Thong tin lién hé Cuc An toan thong tin

Trung tdm Ung ctru khin cp khéng gian mang Viét Nam (VNCERT/CC):
- Dia chi: Tﬁng 5,tdanha 115 Tran Duy Hung, Cau Gié'ly, Ha Noi1

- Website: www.vncert.gov.vn.

- Email: ir@vncert.vn.

- S dién thoai duong day nong 0869 100317 (thoai, sms, viber, zalo).
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2. Lwogc do quy trinh tng ciru, xir Iy khan cap sw ¢6 tin cong mang

THANH PHAN THAM GIA

Cha tri: Don vivan hanh
Phéihap: Bg phan (ng ciu sy cb,
Cuc An toan théng tin.

Chi tri: B§ phén tmg ciu sy cb
Phdi hop: Bon vi van hanh, Cyc An
toan théng tin.

Chil tri: B phén Ung ciu s cb
Phéi hop: Ben vi vén hanh, Cyc An
toan thong tin.

Ch ti: Cuc An toan thong tin

Phdi hop: B4 phn irng ciru sy cb,
Bonvivan hanh, Thanh vién mang
lwéi.

Chi ti: B§ phdn Ging ciu sy cb
Phéihop: Bon vi vén hanh

Ch tri: B§ phdn tmg ciru sy chva
Cuyc An toan théng tin
Phdi hop: Bon vi van hanh

Céu hinh hé théng, thiét bi dé ghi log,
giam sdt hé théng

1. Phat hign, béo céo sy cb

Ty phdt hién duge sy o6
¥

CYc ATTT cénh g

- Thu thdp théng tin, log.

- Béo céo tinh hinh cho va chl quén hé théng va bd
phén ng ciu sy cb.

- Bdo cdo sy cb vé Cuc ATTT (theo mfu)

- Thye hién céc téc vy khc theo quy trinh ing ciu

ndi bg.

Véu,

|

- G xac nhdn dd nhan dwoc cinh béo vé Cuc
ATTT

- Cir 84u méi phéihop (t8n, vi tri, sb di ddng, email)
- Cung cép thang tin s c6 (theo m&u)

2. Xac dinh hinh thisc thn cong;
mirc d¢ khén cép

Ty phin D'l,'% Xt Iy duge

Khéng xdc dinh duoe nguyén nhén,
hinh thire téin cdng hodic
khéng tv xirly duge

- Kiém tra, theo ddi ngi dung trén website; kiém tra log
hé théng, img dyng.

- Theo ddi, danh gid luu lwgng trén céc hé théng giam
sat, trén log.

- Kiém tra ddu higu bét thuong cia di ligu, cdu hinh, tai
khodn trén hé théng. 5

- Sac kvu di ligu phyc vy didu tra sy cb. Trong tnréng
hop cén thiét, thyc hign cd 1ap hé thing.

- Thye hién céc téc vy khéc thee quy tinh ing ciu ndi
bg.

- Lién hé ngay véi Cuc ATTT dé dwoc hd tro' phan
tich, danh gid
- Cung cip ddy di théng tin vé sy cé cho Cuc ATTT

T xir Iy, khoi phyc Suge

3. Ung cipu sy c&, khéi phyc hé théng

- Céu hinh céc hé théng 48 chin loc céc ngudn tén
céng, giam thiéu téc ddng cia cudc tén cong.

- Yéu cdu nha cung cdp dich vy dwéng truydn hd troy
didu huong luu lvong, chinfige ngudn thn céng, ting
bang théng, tai nguyén tam théi.

- Dé nghi céc nha cung cip dich vy h8 tre' céc cong cy,
gi&i phap, thiét bi, nhan s tham gia Gng ciu sy cb.

- Thye hign céc téc vy khdc theo quy tinh tng ctu ndi
bg.

5. Két thiac xiv j sw ¢

- Thyc hign céc nghiép vy nhim phan tich xéc minh
chuyén sdu vé sy

- Givi bdo cdo két thic sy cb vé cho Cyc ATTT qua
email.

- Thue hién cdc tac vy khdc theo quy trinh (ng ciu néi
bo.

Khdng tiép tuc
tw x& ly duge

4. Bidu phéi rng civu sy cé

Cyc ATTT thye hién:

-Bidu ddng e luong Ky thugt dé xir Iy sy cd.

- Biéu phdi bd phan img ciru, b phan van hanh cia
chil quan hé théng thdng tin thir hién cactacvy g
civu sy cb ban ddu, khdi phyc hé théng.

-Bidu phéi ISP cung cap tam th&i bang théng, dwong
truyén (néu cin).

-Biéu phéi DN ATTTM khoi phyc hé thing, phan tich,
xéc minh, truy vét sy cé (néu cﬁz

- Bidu phdi don vi chuyén trach vé img cvu sy cb, S&
Théng tin va Truyén thdng c6 lién quan tham gia ng
ctru (néu cén).

- Didu phéi thanh vién Mang luéi khic (néu cin)

- Hwéng din khic phuc, phong ngiva sy cb téi dién

6. Khéc phyc, phong ngiva sy ¢ tai didn

- Khéc phyc 18 héng, diém yéu,

- Téng cwéng giai phdp bao vé, phong nglra.

- Ra soét quy trinh tng ciw, khic phyc céc diém yéu
trong quy trinh.

<

1. H3 trg sau sy cé
Cuc An todn thang tin h8 tro:

H8 trg, tidp tyc theo ddi kit qua khéc phyc.
Khuyén nghj bign phap khic phyc 18 héng gdy ra sy
4.

THOI GIAN THUC HIEN

Téida06h

Téida03h

Téida08h

Téida09h

Téida 6h

Do don vicha quan




4
3. MG ta ciac buée trong quy trinh ing ciru, xir Iy sw c6 tn cong mang

Hé théng thong tin phai thuong xuyén ra quét va thuc hién c4u hinh hé thong,
thiét bj dé luu nhat ky (log), giam st hé théng.

1.1 Phat hi¢n, bdo cdo sw cé

a) BO phan chu tri: Pon vi van hanh

b) B phan phéi hop: B phan tmg ctru su ¢ tai chd, Cuc An toan thong tin.
¢) Noi dung cong viéc:

(cl) Péi véi sw o tw phat hién duoc, thuc hién:

+ Thu thép thong tin, log: dau hiéu sy cd, thu thap log (img dung, thiét bj
mang, thiét bi bao mat,.. .) phuc vu xac dinh nguyén nhan, ngudn gbc va dua ra
giai phap xtr ly su cd.

+ Béo cdo tinh hinh cho chi quan hé thong thong tin va by phén tng ctru su

CO.

+B4o c4o su cb chi tiét vé& Cuc ATTT (MAu béo céo khan cap su cb tAn cong
mang tham khao kém theo).

+ Thye hién céc tac vu khac theo quy trinh ing ctru su b ndi bo.

(c2) P6i vdi sw cé Cuc ATTT cdnh bdo:

+ Gtri xac nhan d nhan dugc canh bao vé& Cuc ATTT.

+ Clr dau mdi phéi hop (ho tén, chirc vy, s di dong, email).

+ Thuc hién céc hoat dong nhu ndi dung tai (c1).

d) Thoi gian thuc hién: toi da 06 gior (h).

1.2 Xdc dinh hinh thirc tin cong, mirc dp khan cdp

a) B phan chu tri: B§ phéan (mg ctru su cd

b) Bo phan phdi hop: Pon vi van hanh, Cuc ATTT.

c¢) Noi dung cdng viéc:

(c1) Truong hop bé phdn img civu tw phan tich, xir Iy dwoc:

- Kiém tra, t}lleo ddi ndi dung trén hé théng, website; kiém tra log (img dung,
thiét bi mang, thiét bj bao mat,...).

- Theo d&i, danh gia luu lugng trén cac hé thong giam sat, trén log dé danh
gia tinh hinh, phat hién sy bat thuong.

- Ra soat, kiém tra ddu hiéu bat thuong cua dit lidu, cAu hinh, tai khoan trén
h¢ thong.
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- Trén co s¢ d6 xéac dinh hinh thirc tan cong va mire d khan cap cia sy ¢o.

- Sao luu dir liéu phuc vu xac minh, truy vét sy ¢b. Trong trudng hop can
thiét, thuc hién 6 1ap hé théng.

- Thuc hién céc ndi dung khéc theo quy trinh ndi bo.

(c2) Truong hop bé phén vmg cieu sw c6 khong tw phan tich, xir ly dvoc:
- Lién hé ngay véi Cuc ATTT dé dugc hd trg phan tich.

- Cung cép day du céc thong tin vé su c¢b theo yéu ciu cia Cuc ATTT.
d) Thoi gian thuc hién: t6i da 03h

1.3Ung civu sw cé, khéi phuc hé thong

a) Bo phan chi tri: B§ phan tmg ctru su ¢b

b) Bé phan phéi hop: Pon vi van hanh, Cuc ATTT.

(c1) Truong hop tié}) tuc tu xu ly duoc

- Cén clr vao su 0 va hinh thirc tan cong thuc hién cau hinh cac hé thong dé
chan loc cac ngudn tan cong, giam thiéu tdc dong cua cudce tan cong va khoi phuc
lai hé thong.

- D€ nghi céac nha cung cap dich vu vén hanh, an toan thong tin,...cé lién
quan ho trg cac cong cu, giai phap, thiét bi, nhan sy tham gia ing ctru su co.

- Yéu cau nha cung ce‘ip dich vu duong truyén hd trg diéu hudng luu lugng,
chin/loc nguén tan cong, ting bang thong, tai nguyén tam thoi (néu can).

- Thyc hién céc ni dung khac theo quy trinh ndi bd.

(c2) Truong hop khong tiép tuc tw xi Iy duoc

- Lién hé ngay v&i Cuc ATTT dé duge hd tro phan tich, danh gia tinh trang.
- Cung cép déy du cac thong tin vé su c¢b theo yéu ciu cia Cuc ATTT.

- Thoi gian thuc hién: T6i da 09h.

1.4 Diéu phoi teng civu sw cé

Trong trudng hop can thiét, Cuc ATTT thuc hién didu phéi tmg ciru sy ¢b.
a) B0 phéan chu tri: Cuc ATTT.

b) B6 phan phdi hop: B6 phén tmg ctru su ¢b, Pon vi van hanh, Thanh vién
mang ludi.

¢) Noi dung cong viéc:

Cin ct trén tinh hinh thuc té, Cuc ATTT sé:

/ \O,/
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- Piéu dong lu’c lugng k§ thuat cua Cuc ATTT dé hudng dan cac tac nghiép
u’ng clru, x1r 1y su cb, khoi phuc hé théng tir xa hodc thuc hién tng clru, xr Iy su
cb, khoi phyc hé thdng ngay tai hién truong.

- Diéu phdi cac don Vl chuyen trach vé img ctru su ¢b ¢6 lién quan truc tiép
thuce hién tmg ctru khan cip sy cd.

- Piéu ph01 don vi van hanh b phéan mg ctru (gém ca cac doanh nghiép/to
chuc cung cap dich vu) cung cép thong tin, thuc hién cac tac nghiép tng ctru, xur
ly su ¢ va khoi phuc hé thong.

- Diéu phdi thanh vién Mang ludi 1a cac doanh nghiép cung cap ha tang
Internet ¢6 lién quan dé hd tro tam thoi bang thong, dudng truyén (néu can).

- Diéu phdi thanh vién Mang ludi la cac doanh nghiép cung cép dich vu an
toan thong tin mang tham gia cong tac g ctru, x ly, khoi phuc hé théng, phan
tich, xac minh, truy vét su cb (néu can).

- Diéu phoi thanh vién Mang ludi 1a S& TT&TT tinh, thanh phé lién quan:;
cac don vi chuyén trach vé ung cuu su c¢b va cac thanh vién Mang ludi khac tham
gia ing ctu, xtr Iy su ¢6 (néu can).

- Huéng dan khéc phuc, phong ngtra su ¢6 tai dién.

d) Thoi gian thuc hién: Téi da trong 09h.

1.5 Két thic xir ly sw cé

a) BO phan chu tri: Bo phén tmg ciru su ¢d.

b) B phéan phdi hop: Pon vi van hanh.

¢) Noi dung cong viéc:

- Thuc hién c4c nghiép vu nhim phén tich xac minh chuyén sau vé su cd.

- Guri bdo cdo ket thiic su c6 vé cho Cuc ATTT qua email. B4o céo gom cac
thong tin: dien bién su co, cach thirc xir Iy sy ¢6 va thoi gian xir ly xong su ¢b

- Thuc hién cac tac vu khac theo quy trinh ing ctru ndi bo.
d) Thoi gian thuc hién: Téi da trong 06h.

1.6 Khic phuc, phong ngira sw cé tdi dién.

a) BO phén chu tri: B phan tng ctru su ¢

b) B6 phan phdi hop: Pon vi van hanh

¢) Noi dung cong viéc:

- Trién khai cac bién phép khéc phuc 1 héng, diém yéu.




- Tang cudng giai phap bao vé, phong ngira.

- Ra soét quy trinh tng ctru, khic phuc céc diém yéu trong quy trinh.

d) Thoi gian thuc hién: Do don vi chi quan.

3.7. Hb tro sau sw cd

a) BO phan chu tri: Cuc ATTT

b) Bo phan phéi hop: Bo phan tng ctru su ¢d, don vi van hanh

¢) Noi dung cong viéc:

- Tiép tuc theo ddi két qua, hd trg khic phuc su cb trong thoi gian tiép theo.

- Khuyén nghi céc bién phap bao dam an toan, an ninh mang can trién khai
dé khac phuc cac 10 hong dan téi sy co.

d) Thoi gian thyc hién: trong vong 01 tudn sau két thuc xir ly su cd.




Mau bdo cdo khan cap sw co tan cong mang

BAO CAO KHAN CAP SU CO TAN CONG MANG
(Ngay..... thang... ... nam... ... ..... )

1. Théong tin vé co quan béo chi gip su co

(1) TN co qUAn BA0 CAO SU CO (*) weuvureereereeeeeeeeeeeeeseeeeseesseesseeseessessss s
(2) Tén lanh dao co quan gip su cb (*)
EREE T oy L T U O P15, S
(4) Dién thoai (*)

(5)Email (*)

..............................................................

-----------------------------------------------------------------------------------------------

A Ae , A
2. Dau moi irng ciru sw co

-----------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------

(8) Dién thoai (*)
(9) Email (*)

-----------------------------------------------------------------------------------------------

r A . ». A . A ‘
3. Mire d§ chia sé thong tin ve sw co

(10) Théng tin su cb chi duoc chia sé cho cac dbi tugng nao dudi day (*)
(Ddnh ddu vao cdc,do"i twong san sang chia sé thong tin dé hé tro cong tdc
xu Ly, truy vét su co):

O Cuc An toan théng tin (Trung tim VNCERT/CC)

O Pon vi van hanh cho hé théng bi su ¢b

O Pon vi ddm bao an toan thong tin cho hé théng bi su cd

O C4c doanh nghiép vé an toan thong tin dé duge hd tro xir ly su cb
O Tt ca cong ddng.

4. Théng tin chi tiét vé h¢ thong xay ra sw ¢o

(11)Tén don vi van hanh hé thong théng tin (*): ........oveeveeeeeeeiniinn..,

-------------------------------------------------------------
-------------------------

----------------------------------------------------------

o O e sl Rt o o v 515 . 70 5 50 78 B 308
B TENMIBN: ..ot
(15)T6 chuc cung cép dich vu an toan thong tin (Néu cO):..vvvvneeveeeennn....

A Ko qon A
Dau moi lién hé:
i Ho VR I i i 5w i s dorsct s o0 4 s e s w5 553
NI T b e s B s e A et ot npss s i 2 500 e s

o

[ %%



A Ao yon A
DPau moi lién hé:
 BOVERRRLT) . ovoicoiarsoniininnonnsionissueos ongosessesse b
B LI I oot i v asmnsssss Sl s s 58 e i

]
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o
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------------------------------------------------------------

...........................................................................................................................................

...........................................................................................................................................

...........................................................................................................................................
...........................................................................................................................................

(19)Thoi gian phét hién su ¢b (*): ..... gio.... phut ngay ...../...... [ieinnn.
(20)Céch thirc phat hién (*) (Panh dau nhitng cach thirc dugc st dung dé
phat hién sy c0)

O Qua h¢ thong phat hién xam nhép

O Kiém tra dir liéu luu lai (Log File)

[J Nhan e thOng B0 tl: ........c.cocversivessirsssrresmssasnssesasssssenssssssesssnsessass

T 000 0 B i iiid i ot il ins sos ot s
(21)P4 guri thong bao su ¢ cho (*)

O ISP dang tryc tiép cung cép dich vu

O T6 chic cung cép dich vu van hanh hé théng

O T6 chic cung cép dich vu van hanh an toan théng tin

O Cuc An toan thong tin

(22)Hé didu hanh (*).........oovvvmeeeeeeeeeeeieeeeeel Version....................
(23)Céc dich vu c6 trén hé théng (*)
(Ddnh déu nhitng dich vu dwoc sw dung trén hé thé'ng)
O Web server
O Mail server
O Database server
O Dich YRRBRE 5 18 ......cccoommirsimmsssssssissessssmsssnsnssnssssssssosssnssassessorsamanssoss
(24)Cac bién phép an toan thong tin dé trién khai (*)
(Pdnh dau nhiing bién phdp da trién khai)
O Giai phap an toan cho thiét bi dau cudi (Endpoint), tén giai phap .........
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O Firewall, tén giai phap .. .
00 Hé thdng phat hién xam nhap (IDS/IPS) tén giai phap .....................
00 Hé thong SIEM, t&n gidi PhAD .........oovvriviiieiieeeeeeeeeeee e
[0 Hé thong chdng DDOS, 180 GIAi PAAD «...vv.'eeeeeieeeeeeeeeeeeeieens
O Hé thong chdong tan cong APT, tén gidi phap ...........vvvvveeeeeeninn.
LIRS e il gt tmaisnss ihamsmsmsssist o sssommanss:
(25)Céc dia chi IP cua hé thong (Liét ké dia chi IP sir dung trén Internet) (*):

(26)Cac tén mién clia hé thENg (*): cvvuveeveeeeeeeeeeeeeeeeeeee e er e
(27)Muc dich chinh sir dung hé thAng(*): .......coeeveveeveeeeeeeeeeeeeeeeeeeeeeeeeenenn.
(28)Thong tin gui kem
[0 M6 hinh két ndi hé théng (*)
[0 Nhat ky hé théng (*), ba0 @0m .........oevvvneeiiieeeiiiieeeeeeiin
[0 Mau virus / ma doc
OO Khac (€U CO):.eevve el
(29) Céc thong tin cung cap trong thong bao su ¢b nay déu phéi duoc gitt bi mét (*):
O Co
O Khéng
(30)Kién nghi, A& XUAL B3 (07 +veveeereeeeeeeeeeeeeeeee e seeeseseessessesseeses s sseesess e

-----------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------

.......................................................................................................................

CA NHAN/NGUOT DAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)

Chii thich: 1. Phan (*) la nhitng théng tin bét budc. Cdc phan con lai c6 thé logi bo néu khong cé
thong tin.

2. Str dung tiéu d@é (subject) bt dau bing “[TBSC]” khi giri théng bdo qua email



