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1. Trién khai mé hinh 04 16p vé dam béo an toan théng

L1. Lép 1: Luc luwong tai ché

a) Nguoi dimg dau co quan béo chi truc tiép quan tam, chi dao cong tac an toan,
an ninh mang hodc c6 thé phan céng mét Lanh dao cap phé giup theo doi, diéu hanh;

b) Thanh l4p B phan (Ddi) tmg ctru sw ¢6 tai chd gom can bd k§ thuat du ning
lyc, dai dién cua don vi van hanh hé thong, dai dién don vi cung c4p dich vu dam
bao an toan thong tin mang (néu ¢6). B6 phan ting ctru sy c6 phai am hiéu ha tang
k¥ thudt cta hé théng, tdi thiéu c6 du nang lyc tmg ctru, xir 1 su ¢b an toan thong tin
co ban;

c) Bang ky tham gia Mang luéi g ctru sy ¢6 an toan thong tin mang quéc gia
theo quy dinh tai Diéu 5, Théng tu 20/2017/TT-BTTTT quy dinh vé diéu phéi, ing

clru sy ¢O an toan thong tin mang trén toan quoc.

1.2. Lop 2: Luc lwong gidm sat, bao vé chuyén nghiégp =

Bén canh b phan tmg ctru su 6 tai chd, trong trudng hop chua di ning luc dé
tu giam sat, bao v€, co quan bao chi can phéi hop, lua chon cac luc lugng chuyén
nghiép dé giam sat, bao vé hé thong thong tin.

Luc lugng chuyén nghiép c6 thé 1a doanh nghiép da duge Bo Thong tin va
Truyén thong cap phép hodc don vi chuyén trach ctia B Qubc phong (B6 Tu 1énh
86, Ban Co yéu Chinh phu), Bo Cong an (Cuc An ninh mang va phong chéng t6i
pham cong nghé cao), B4 Théng tin va Truyén théng (Cuc An toan thong tin).

1.3.Lép 3: Luc lwgng dpc lgp kiém tra, ddnh gid dinh ky

Lura chon td chire, doanh nghiép thuc hién kiém tra, ddnh gia dinh ky, luc lugng
nay doc lap vai luc lugng giam sét, bao vé.

Pinh ky t6i thiéu 1 nam mét 1n thyc hién kiém tra, dénh gié, ra quét, phat hién
16 hong, diém yéu, kiém thir xdm nhdp hé théng d& tir d6 cé bién phap phong ngira,
khéc phuc phu hop.

1.4.Lop 4: Két noi, chia sé thong tin véi hé thong gidm sdt quoc gia
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Thuyc hién két ni, chia sé théng tin ky thuat véi hé théng giam sat quéc gia cua
Cuc An toan thong tin, B Thong tin va Truyén thong dé duogc theo dbi, canh bao kip
thoi cac két néi bat thudong, doc hai. Dé két ndi, chia sé dé nghi lién hé véi Cuc An

toan thong tin qua s6 dién thoai 02432091616 va email ais@mic.gov.vn.

2. XAy dung phwong an vng ciru khan cap su co tan cong mang bao gom
t6i thiéu cac ndi dung sau:

2.1. Xac dinh céac hé thdng thong tin cin bao vé, hé thong thong tin cang quan
trong thi cong tac gidm sét, mic d sin sang tng ciru, hé thong bao vé va ngudn luc

dam bao an toan thong tin cang phai cao.

2.2.Quy dinh trach nhiém va quy trinh phéi hop giita cac luc lugng tham gia
g ctru su cb g(‘A)m: chu quan hé théng thong tin; don vi van hanh hé théng thong
tin; don vi cung cép dich vu, giai phap an toan thong tin mang (néu c6); bd phan an
toan thong tin/bd phan tmg ctru su ¢b; cac don vi lién quan khac (néu c6).

2.3.Danh gia cac nguy co, sy cO mat an toan thong tin mang doi véi cac hé
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2.4.Xay dung sén kich ban, quy trinh tmg ctru sy ¢d cho mét sé sy ¢b tin cong
mang ti€u biéu, toi thiéu bao gém cac loai su cb sau: Tan cong tur chéi dich vu
(DDoS); Tan cbng gia mao; TAn cong st dung ma doc; Tan cong truy cap trai phép,
chiém quyén diéu khién; T4n cong thay ddi giao dién; Tan cong ma hoa phén mém,
dit lidu, thiét bi; Tén cong nghe trom, gian diép, 14y cép thong tin, dit liéu; Tn cong
tong hop sir dung két hop nhiéu hinh thir.

2.5.Cac kich ban, quy trinh ing ctru su b phai thé hién rd vai trd cac luc luong,
cac budc cu thé, cong viéc can lam, thoi gian thuc hién, két qua can thiét.

2.6. Thudng xuyén t6 chire huan luyén, dién tip g ctru su ¢b dbi vai cac hé
thong thong tin, wu tién ddi véi cac hé thong hién dién trén Internet.

Chi tiét tham khéo Phu luc III dé cuong ké hoach vng phé su ¢é an toan thong
tin mang tai thong tw 20/2017/TT-BTTTT



